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1 INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacion y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 —
2022 “El futuro digital es de todos”, establece cuales son las directrices y lineamientos que
las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicion de su Plan Estratégico de Tecnologias
de la Informacion (2020- 2024), tendrd la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de TI
del Estado Colombiano, desarrollar su rol estratégico al interior de la entidad, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven
en soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion estd alineado con la estrategia
nacional, territorial e Institucional orientada al Plan de Desarrollo Institucional “Juntos
Crecemos en Salud” 2020 — 2024; el documento contempla los resimenes a alto nivel del
analisis de la situacion actual, la arquitectura actual de gestién de TI, la arquitectura destino
de gestibn de TI, brechas, marco normativo. Por Gltimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo plazo.
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e Fortalecer las capacidades de la Oficina Asesora de Sistemas de Informacion
Hospitalaria — OASIH, para apoyar la estrategia y modelo operativo de la entidad.

e |dentificar herramientas que ayuden a contar con informacion oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de
la entidad, identificar las oportunidades de la Oficina Asesora de Sistemas de Informacion
Hospitalaria y finalmente proponer un camino de crecimiento alineado con el cumplimiento
de los objetivos estratégicos de la entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacion que presta la E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de
Neiva, en el marco del cumplimiento de la politica de Gobierno Digital.

2 PRESENTACION
2.1 Objetivos
2.1.1 Objetivo General

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir
por la entidad en materia tecnolégica durante el periodo (2020 - 2024) y recoge los
principales intereses y oportunidades de mejoramiento de la E.S.E. Hospital Universitario
Hernando Moncaleano Perdomo de Neiva, en lo relacionado con la gestién de Tl para
apoyar la estrategia y el modelo operativo de la organizacién, apoyados en las definiciones
de la Politica de Gobierno Digital y demas directrices emitidas por el Ministerio de
Tecnologias de la Informacion y Comunicaciones — MinTIC.

2.1.2 Objetivos Especificos

e Mejorar los servicios tecnoldgicos que tiene el hospital actualmente.

e Agilizar los procesos del hospital mediante el uso efectivo de las tecnologias de la
informacion.

e Fortalecer las capacidades de gestion de Tl en el hospital aplicando buenas practicas
del modelo de gestion 1T4+.
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e Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de Gobierno en
Linea.

e Mejorar los componentes de seguridad de todos los dominios del marco referencial
para el Hospital.

e Definir la hoja de ruta del PETI para el hospital.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento vy
fortalecimiento Tl del sector.

2.2 Alcance

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuesta
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacidn, Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

El PETl incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la situacion actual y objetivo de la gestion de TI, la identificacién de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual se apoyara la
transformacion digital de la entidad.

2.3 Marco Normativo

A continuacion, se relaciona la normativa clave para la estructuracién del Plan Estratégico
de Tecnologias de la Informacién.

v' Decreto 2150 de 1995: Por el cual se suprimen y reforman regulaciones,
procedimientos o trdmites innecesarios existentes en la Administracion Publica.

v CONPES 3292 de 2004: Sefiala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacion entre los eslabones que componen
la cadena de procesos administrativos y soportados en desarrollos tecnolégicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

v Ley 962 de 2005: El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los particulares, que
obre en otra entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario. Sera
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permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacion del principio de colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica, proveniente de una entidad publica,
prestard mérito suficiente y servird de prueba en la actuacion de que se trate,
siempre y cuando se encuentre debidamente certificado digitalmente por la entidad
gue lo expide y haya sido solicitado por el funcionario superior de aquel a quien se
atribuya el tramite”.

Decreto 1151 de 2008: Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos" - y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacién y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad
de la informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Decreto 4485 de 2009: Por medio de la cual se adopta la actualizacién de la Norma
Técnica de Calidad en la Gestion Publica.

Decreto 235 de 2010: Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

CONPES 3701 de 2011: Lineamientos de politica para la Ciberseguridad y
Ciberdefensa.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2364 de 2012: Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012: Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.
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Norma Técnica Colombiana NTC 5854 de 2012: Accesibilidad a paginas web. El
objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se presentan agrupados en
tres niveles de conformidad: A, AA, y AAA.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012
0 Ley de Datos Personales.

ISO 27001:2013: Sistema de Gestion de Seguridad de la Informacion.

Ley 1712 de 2014: Por medio de la cual se crea la ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.

Ley 1753 de 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.

Decreto 2433 de 2015: Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Resolucion 3564 de 2015: Lineamientos respecto de los estandares de publicacion
y divulgacion de la informacion, accesibilidad en medios electronicos para poblaciéon
en situacion de discapacidad, formulario electronico para la recepcion de solicitudes
de acceso a la informacion publica, datos abiertos y condiciones de seguridad en
medios electronicos.

Resolucion 3564 de 2015: Reglamenta algunos articulos y paragrafos del Decreto
namero 1081 de 2015 (Lineamientos para publicaciéon de la informacién para
discapacitados).
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v’ Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario del

sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 728 de 2016: Actualiza el Decreto 1078 de 2015 con la implementacién de
zonas de acceso publico a internet inaldmbrico.

CONPES 3854 Politica Nacional de Seguridad Digital de Colombia del 11 de
abril de 2016: El crecimiento en el uso masivo de las Tecnologias de la Informacién
y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.

Desafortunadamente, el incremento en la participacién digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del
estado. Situacibn que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Decreto 1413 de 2017: En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1: Generalidades de los Servicios Ciudadanos Digitales.

Decreto 728 de 2017: Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de zonas de acceso publico a
Internet inaldmbrico.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Resolucion 2710 de 2017: Por la cual se establecen los lineamientos para la
adopcion del protocolo IPv6.

Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.
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v' Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

v' CONPES 3920 de Big Data del 17 de abril de 2018: La presente politica tiene por
objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor social y
econdmico. En lo que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

v' Ley 1955 del 2019: Establece que las entidades del orden nacional deberan incluir
en su plan de accién el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTic).

v Decreto 2106 del 2019: Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

v' Circular 02 de 2019: Con el propésito de avanzar en la transformacién digital del
estado e impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano y estado y
mejorar la provision de servicios digitales de confianza y calidad.

v' Directiva 02 de 2019: Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones.

v' CONPES 3975 de 2019: Define la Politica Nacional de Transformacion Digital e
Inteligencia Atrtificial, establecié una accion a cargo de la Direcciébn de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

v' Decreto 620 de 2020: Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

v' Resolucién 2893 de 2020: Lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas, transversales, sedes electronicas, tramites,
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OPA’s y consultas de acceso a informacion publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano.

v Resolucion 2160 de 2020: Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos.

v' Resolucion 1519 de 2020: Estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

v' Ley 2108 de 2021: Ley de internet como servicio publico esencial y universal.

v' Ley 2080 de 2021: Establece los lineamientos de uso de medios electrénicos en los
procedimientos administrativos de las entidades publicas.

v" Resolucién 1126 de 2021: Por la cual se modifica la Resolucién 2710 de 2017.
IPv6.

2.4 Definiciones

AE: Arquitectura Empresarial. Seguin TOGAF es el proceso de traducir la vision y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando y mejorando
los principios y modelos clave que describen el estado futuro de la empresa y permiten su
evolucion.

Andlisis de la situacién actual: Examen detallado de la situacién actual de la entidad a
partir de los dominios (negocio, estrategia TI, gobierno TI, informacion, sistemas de
informacion, servicios tecnolégicos y uso y apropiacion).

Arquitectura: Estructura de componentes, sus interrelaciones y los principios y guias que
gobiernas su disefio y evolucion a través del tiempo.

Arquitectura Empresarial: Practica estratégica que consiste en analizar integralmente la
entidad desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar
y diagnosticar su estado actual; estableciendo la transformacién necesaria para obtener un
estado objetivo que mediante las tecnologias de la informacion genere valor al negocio.

Brecha Digital: Distancia existente entre individuos, areas residenciales, areas de
negocios y geograficas en los diferentes niveles socio-econdmicos en relacion a sus
oportunidades para acceder a las nuevas tecnologias de la informacion y las
comunicaciones, asi como al uso de internet.
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Catalogo de servicios de TI: Contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

Capacidades de TI: Establece la disponibilidad de los recursos tecnoldgicos que necesita
la entidad para su funcionamiento.

Catalogo de sistemas de informacion: Expone los sistemas o aplicativos disponibles para
la entidad y sus diferentes funcionarios.

Catalogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e
infraestructura tecnolégica a la entidad.

COPROLAB: Nombre del producto (sistema) de gestion de laboratorio clinico.

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera
capa del diseiio conceptual del Marco de Referencia de Arquitectura Empresarial para la
gestion de Tl y corresponde a las dimensiones desde las cuales se debe abordar la gestion
estratégica de TI.

Esguema de Gobierno: Modelo de gobierno de la entidad para la administracién de las
capacidades y servicios de Tl de una institucion que incluye una estructura organizacional,
un conjunto de procesos, un conjunto de indicadores y un modelo de toma de decisiones.
Estrategia TIl: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.

Extranet: Nombre del producto (sistema) de administracién correspondencia y gestion
documental — PQR.

Gestion Documental: Es un sistema de conocimientos y practicas relacionados con los
procesos de creacion, desarrollo, transferencia y uso de la tecnologia.

Gestion Tecnoldgica: Sistema de conocimientos y practicas relacionadas con los
procesos de creacion, desarrollo, transferencia y uso de la tecnologia.

Gobierno TI: Practica orientada a establecer estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar valor a
las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos.

INDIGO CRYSTAL: Nombre del producto (sistema) de gestidn de historias clinicas.
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INDIGO VIE: Nombre del producto (sistema) de gestion administrativo ERP.
LABCORE: Nombre del producto (sistema) de gestion de laboratorio clinico historico.
MinTIC: Ministerio de Tecnologias de la Informacién y Comunicaciones.

PATCORE: Nombre del producto (sistema) de gestién de patologias.

PETI: Plan Estratégico de Tecnologias de la Informacion, siendo un artefacto utilizado para
expresar la Estrategia de Tl en una entidad.

Politica de TI: Directriz u orientacién con el propésito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI.

Recursos Tecnoldgicos: Conjunto total de medios materiales e inmateriales, métodos,
procesos, competencias y saber hacer de las personas, tanto si estos llegan a utilizarse
como si no.

SIIGHOS: Nombre del producto (sistema) de gestion de historia clinica oncoldgica.

Sistemas de Informacién: Arquitecturas de referencia que proporcionen los mecanismos,
instrumentos y elementos para una gestion efectiva de los sistemas de informacién.

Tablero de Indicadores: Conjunto de indicadores cuya medicién y seguimiento periédico
brindard un mayor conocimiento sobre la situacion real de una institucion y el avance en el
logro de sus objetivos.

TI: Tecnologias de la Informacién.

TIC: Tecnologias de la Informacion y las Comunicaciones, siendo un habilitador del
desarrollo social y economico con impacto positivo en la productividad, innovacion y el
acceso a la informacion.

TIER: Norma que describe los criterios para diferenciar cuatro clasificaciones de topologia
de infraestructura de sito, basada en los crecientes niveles de los componentes de
capacidad redundantes y vias de distribucién; en la clasificaciéon TIER existen diferentes
niveles de certificacion: TIER I, TIER II, TIER Il y TIER IV.

Tendencia Tecnologica: Prediccion del nivel de uso, consumo, aplicacion, aplicacion y
factibilidad de determinada tecnologia para aplicar en una época y necesidad concreta.
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Transformacién Digital: Proceso de cambio asociado con la aplicacion de nuevas
tecnologias en los aspectos del modelo del negocio, que responde a necesidades de
supervivencia de una entidad.

Usuario: Ciudadano que usa habitualmente un servicio en la instituciéon hospitalaria. /

Usuario Interno: Persona que ocupa, en calidad de titular, un cargo o empleo en la
Administracion publica.

3 CONTENIDO O CUERPO

3.1 Motivadores Estratégicos

Esta seccion del documento hace referencia a la identificacion de los motivadores
estratégicos a nivel nacién, a nivel territorio, a nivel entidad y los lineamientos y politicas
gue dan linea en la orientacion y alineacion para elaborar el PETI, aplicado al entorno de la
E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva.

3.1.1 Alineacion Estratégica

Tabla 1. Fuentes Motivadores Estratégicos.

Motivador | Fuente

Objetivos del Desarrollo Sostenible.

Plan Nacional de Desarrollo 2018 — 2022.
Estrategia Sectorial Objetivos Ministerio de Salud y proteccion social.
Plan Estratégico de la E.S.E. Hospital Universitario
Hernando Moncaleano Perdomo de Neiva.

Plan Estratégico de Tecnologias de la informacién.
Plan Estratégico de Seguridad de la Informacién.
Modelo Integrado de Planeacién y Gestién.
Lineamientos y Politicas Politica de Seguridad Digital.

Politica de Gobierno Digital.

Estrategia Mundial / Nacional

Estrategia Institucional

3.1.2 Objetivos ONU

La Organizacion de Naciones Unidas - ONU aprobé la agenda 2030 sobre el desarrollo
sostenible, el cual cuenta con diecisiete (17) objetivos sostenibles, donde el objetivo nimero
3 corresponde a Salud y Bienestar; por lo cual aplica al entorno de la E.S.E. Hospital
Universitario Hernando Moncaleano Perdomo de Neiva. Teniendo en cuenta que posee
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relacion con el contexto nacional y departamental establecido en el Plan de Desarrollo
Institucional “Juntos Crecemos en Salud” 2020 — 2024 pagina 25 y 26 del documento.

A continuacion, se mencionan las metas contempladas:

Tabla 2. Objetivos de Desarrollo Sostenible — ONU.

Meta

Para 2030, reducir la tasa mundial de mortalidad materna a menos
de 70 por cada 100.000 nacidos vivos.
Para 2030, poner fin a las muertes evitables de recién nacidos y de
ninos menores de 5 afos, logrando que todos los paises intenten
reducir la mortalidad neonatal al menos hasta 12 por cada 1.000
nacidos vivos, y la mortalidad de nifios menores de 5 afios al menos
hasta 25 por cada 1.000 nacidos vivos.
Para 2030, poner fin a las epidemias del SIDA, la tuberculosis, la
malaria y las enfermedades tropicales desatendidas y combatir la
hepatitis, las enfermedades transmitidas por el agua y otras
enfermedades transmisibles.

Para 2030, reducir en un tercio la mortalidad prematura por
enfermedades no transmisibles mediante la prevencion y el
tratamiento y promover la salud mental y el bienestar.

Fortalecer la prevencién y el tratamiento del abuso de sustancias
adictivas, incluido el uso indebido de estupefacientes y el consumo
nocivo de alcohol.

Para 2020, reducir a la mitad el niumero de muertes y lesiones

Objetivo

Garantizar una
vida sana vy
promover el

bienestar para
todos en todas
las edades

causadas por accidentes de trafico en el mundo.

Para 2030, garantizar el acceso universal a los servicios de salud
sexual y reproductiva, incluidos los de planificacién de la familia,

informacion y educacion, y la integracion de la salud reproductiva en
las estrategias y los programas nacionales.

Para 2030, reducir sustancialmente el numero de muertes y
enfermedades producidas por productos quimicos peligrosos y la
contaminacion del aire, el agua y el suelo.

Lograr la cobertura sanitaria universal, en particular la proteccion
contra los riesgos financieros, el acceso a servicios de salud,
esenciales de calidad y el acceso a medicamentos y vacunas
seguras, eficaces, asequibles y de calidad para todos.

El Plan Estratégico de Tecnologias de la Informacion — PETI, alineado con el Plan de
Desarrollo Institucional — PDI 2020 — 2024, plantea acciones necesarias para contribuir al
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cumplimiento del Objetivo de Desarrollo Sostenible — ODS denominado “Salud y Bienestar”
— “Garantizar una vida sana y promover el bienestar para todos en todas las edades”, en
este sentido, la E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva
contempla tres (3) objetivos y metas del Plan Decenal de Salud Publica del Ministerio de
Salud y Proteccién Social, el cual se menciona a continuacion:

Tabla 3. Plan Decenal de Salud Publica - PDI 2020 - 2024 HUHMP.

Obijetivo |
Avanzar hacia la garantia del goce
efectivo del derecho a la salud.
Mejorar las condiciones de vida y salud de
los habitantes.
Mantener cero tolerancia con la
mortalidad y la discapacidad evitables.

Meta

Alcanzar la equidad.

Afectar positivamente los determinantes
sociales de la salud.

Mitigar los impactos de la carga de la
enfermedad sobre los afios de vida.

3.1.3 Estrategia Nacional: Plan Nacional de Desarrollo 2018 — 2022

Objetivos y estrategias en el PND 2018-2022, que aplican al sector Salud y por ende a la
E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva.

Tabla 4. Objetivos y Estrategias del PND.

Obijetivo | Estrategia
1. Fortalecer la rectoria y la | a) Redisefiar el modelo de inspeccidn, vigilancia y control
gobernanza dentro del | del sector, y fortalecer las capacidades en el territorio.
sistema de salud, tanto a | b) Mejorar la institucionalidad del sector de la salud.
nivel central, como en el|c) Blindar en forma efectiva al sector de la salud de los
territorio. riesgos de corrupcion y falta de transparencia.
2. Definir prioridades e
implementar las | a) Definir prioridades en salud publica de acuerdo con la
intervenciones en salud | carga de la enfermedad.
publica, para la | b) Implementar intervenciones en salud publica, y liderar,

transformacioén de la calidad
de vida con deberes y
derechos.

monitorear y evaluar las acciones intersectoriales para la
promocion de politicas saludables.

3. Articular todos los agentes
del sector salud en torno a la
calidad.

a) Robustecer los sistemas de habilitacion y acreditacion
para prestadores y aseguradores.

b) Generar incentivos al desempefio para la calidad,
eficiencia y el mejoramiento de los resultados en salud.
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Objetivo

| Estrategia

c) Redefinir e implementar una politica de prestacion de
servicios garantizando la calidad y humanizacion de la
atencion con énfasis en optimizar la gestion de los
hospitales publicos.

d) Operativizar los modelos especiales de atencion desde
lo local, con enfoque integral para el paciente y diferencial
para las zonas rurales con poblacién dispersa.

e) Incentivar herramientas que pongan a disposicion
informacion de calidad y desempefio de cara a los
funcionarios para empoderarlos en la toma de decisiones.
f) Incentivar la investigacion en salud.

4. Lograr mas infraestructura
y dotacion en salud, como
soporte al acceso efectivo y
la calidad.

a) Instituciones prestadoras de servicios de salud dotadas
con infraestructura adecuada y capacidad para responder
con calidad y efectividad a las necesidades de toda la
poblacién.

5. Formular acuerdos para el
reconocimiento, formacién y
empleo de calidad para los
trabajadores de la salud.

a) Cierre de brechas de talento humano en el sector de la
salud.

b) Crear y desarrollar lineamientos para el cierre de
brechas de cantidad, calidad y pertinencia del talento
humano de la salud a nivel territorial.

c) Implementar estrategias de educacion continua para
desarrollar y fortalecer competencias de los trabajadores
de la salud.

6. Alcanzar la eficiencia en el

gasto  optimizando  los
recursos financieros
disponibles y generando

nuevos con el aporte de
todos.

a) Hacer mas eficiente el gasto en salud, a través de la
actualizacion del plan de beneficios (PBS) y otras medidas
gue hagan mas eficiente el gasto en tecnologias no
financiadas con cargo a la UPC.

b) Incrementar las fuentes de financiacion del SGSSS, a
través de la creacion de la contribucion al sistema de salud
como alternativa para extender la corresponsabilidad de la
poblacién colombiana, de acuerdo con su capacidad
diferencial de pago y la adquisicidon de seguros privados
de salud complementarios para los individuos de mayores
ingresos.

c) Conciliar y sanear, de manera progresiva, la cartera
entre los agentes del sistema de salud, generando un
cambio de practicas financieras que garantice un
saneamiento definitivo y estructural de las deudas del
sector.
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3.1.4 Contexto Nacional
A continuacion los objetivos del Ministerio de Salud y Proteccion Social:

e Formular, adoptar, dirigir, coordinar, ejecutar y evaluar la politica publica en materia
de salud, salud publica, y promocién social en salud, y participar en la formulacion
de las politicas en materia de pensiones, beneficios econdmicos periddicos y riesgos
laborales, lo cual se desarrollara a través de la institucionalidad que comprende el
sector administrativo.

e EIl Ministerio de Salud y Proteccion Social dirigira, orientara, coordinara y evaluara el
Sistema General de Seguridad Social en Salud y el Sistema General de Riesgos
Laborales, en lo de su competencia, adicionalmente formulara establecera y definira
los lineamientos relacionados con los sistemas de informaciéon de la Proteccion
Social.

3.1.5 Contexto Institucional

De acuerdo con el Plan de Desarrollo Institucional “Juntos crecemos en la salud” que ejerce
la E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva, se contemplan
los siguientes aspectos institucionales.

3.1.5.1. Misién

Hospital Universitario confiable, humanizado y seguro; al servicio de su salud y la de su
familia.

3.1.5.2. Visi6n

Para el afio 2024, seremos reconocidos como una institucion referente en la humanizacion
de los servicios de salud, preparada para postularse a la acreditacion, comprometida con
la investigacion y la formacion de talento humano, generando valor social a los diferentes
grupos de interés.
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3.1.5.3. Objetivos Estratégicos

Tabla 5. Objetivos Estratégicos del HUHMP.

ID OBJETIVO
Mantener, mediante el uso transparente de los recursos, niveles de eficiencia
OEO1 . I : .
gue contribuyan a la sostenibilidad financiera de la E.S.E.
OE02 Fortalecer el modelo de gestion por procesos y riesgos institucionales,
mejorando la satisfaccion de los grupos valor.
Garantizar altos niveles de transparencia de la gestion publica, como
OEO03 : . . :
mecanismo de control de los riesgos de corrupcion en la entidad.
Maximizar la confiabilidad, el uso eficaz y eficiente de la informacién, que
OEO04 : A
contribuyan a lograr los objetivos de la E.S.E.
Fortalecer la gestion del Talento Humano, orientadndola hacia el mejoramiento
OEO5 continuo y al logro de los objetivos institucionales a través del desarrollo, el
reconocimiento, el bienestar y la motivaciéon de los servidores publicos y
contratistas.
Integrar los planes institucionales y estratégicos de la institucion al plan de
OEO06 =
accion de la E.S.E.
OEOQ7 | Proyectar el proceso de gestidon de calidad de la E.S.E. hacia la acreditacion.
OE08 Fortalecer y modernizar la infraestructura fisica existente, que contribuya a la
humanizacion, calidad y seguridad en la atencion de los usuarios.
OEQ09 | Fortalecer la responsabilidad social de la entidad con su entorno.
OE10 | Centrar los procesos de atencién en el usuario y su familia.
Fortalecer la relacion y control de los convenios Docencia — Servicio con las
OE11 diferentes Instituciones de Educacién para el desarrollo de los procesos de
formacion del talento humano, la investigacion y la docencia, como esfuerzos
necesarios para el cumplimiento de la mision institucional.

3.2 Tendencias Tecnolbgicas

Es importante que la Oficina Asesora de Sistemas de Informacion Hospitalaria — OASIH,
esté al tanto de las tendencias tecnoldgicas en la industria, esto con el objetivo que tenga
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una vision panoramicay pueda definir cuéles son las que deberia apropiar de acuerdo a su
nivel de madurez y presupuesto.

Tabla 6. Tendencias Tecnolégicas.

Alineacion
OE

Descripcion

El uso de aplicaciones moviles podria mejorar la
interaccion 'y eficiencia con pacientes y
Aplicaciones moviles | funcionarios del HUHMP. OE10
Puede apoyar a mejorar la experiencia del
usuario.

Hace referencia al software del que se dispone
como un servicio ofrecido por un tercero por
medio de una conexion a Internet y que no esta
instalado de manera local.

Ventajas :

*Mantenimiento por parte del proveedor.

*Facil instalacion para nuevos trabajadores. OEO8
*Utilizacion desde dispositivos fijos y moviles.
*R4pida puesta en funcionamiento.
Desventajas:

*Se requiere conexion permanente a internet.
*Consideraciones de privacidad de datos.
*Servicio sujeto al pago oportuno.

Es una categoria de servicios cloud que
proporciona plataformas ofrecidas y
administradas por terceros y un entorno que
permiten a los desarrolladores crear aplicaciones
y servicios que funcionen a través de Internet.
Ventajas:

Uso de nube - Software
Ccomo servicio

Uso de nube - . . . . , -
No necesitan invertir en licenciamiento o
Plataforma como . . OEO08
. instalaciones.
servicio

*Se tiene control total sobre las herramientas que
se instalen en sus plataformas.

*Incluye la proteccién de los datos y la realizacion
y recuperacion de copias de seguridad.
Desventajas:

*Servicio sujeto al pago oportuno.
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Alineacion

Descripcion

OE
Un proveedor alquila infraestructura informética
y la ofrece como servicio en Internet. Para ello
esta empresa cuenta, por norma general, con
centros de datos propios, donde se aloja el
hardware necesario para ello, ocupandose de su
administracion y su mantenimiento.

Ventajas:

*Desaparecen los costes iniciales por hardware.
*Flexibilidad porque los recursos pueden

Uso de nube - . .
escalarse facilmente.
Infraestructura como | NG h t instalacia tenimient OEO1
SErViCio o hay gastos por instalacion, mantenimiento y
modernizacion del hardware.
Desventajas
*Dependencia del proveedor, responsable
absoluto de la disponibilidad y la seguridad del
servicio.
* El acceso online es fundamental: Cualquier
problema de conexion repercute en el entorno
virtualizado.
* Cambiar de proveedor puede resultar dificil.
Este sistema de gestion de procesos se encarga
de controlar el modelado, visibilidad y gestion de
los procesos de una entidad.
Ventajas:
Automatizacion de *Niveles de calidad éptimos.
ProCesos con motor *Ah(_)rro de_costos. OEO1
BPM (Business *Mejora_l flujos de datos. . OEO02
*|dentifica los problemas existentes dentro del OEO04

Process Manager)

proceso y otorgar soluciones rapidas.
*Reduccion de riesgos.
Desventajas:

*Dependencia tecnoldgica.
*Innovaciones limitadas.

Automatizacion de
procesos con motor
RPA (Robotic Process
Automation)

Permite automatizar tareas transaccionales en
diversas aplicaciones, las empresas pueden
configurar soluciones de software (también OEO08
llamados robots) para capturar e interpretar
aplicaciones con el objetivo de manipular datos,
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Alineacion
OE

Descripcion

completar transacciones, 0 ejecutar acciones
concretas.
Ventajas:
*Rapidez.
*Reduccioén de errores.
Desventajas:
*Costos de implementacion.
*Falta de flexibilidad.
Consiste en escribir las tendencias claves en los
datos existentes y observar las situaciones que
conduzcan a nuevos hechos.
Ventajas:
*Alto grado de objetividad.
*Ayuda a la comprension de un tema y a OEO08
interpretar los resultados de los modelos
estadisticos a modelos simples.
Desventajas:
*Si el disefio no es apropiado puede ocurrir
errores.

Es una forma de andlisis estadistico que se
encarga de obtener informacibn nueva o
histérica y utilizarla para predecir patrones de
comportamiento.
Software para analisis Ventaja_s_: .

. * |dentificar oportunidades nuevas para la OEO8

de datos predictivo .
entidad.

*Detectar tendencias en los usuarios.
Desventajas:
*Dependencia de la metodologia.
*Complejidad.
El software de los sistemas cognitivos organiza y
proporciona servicios de asesoramiento sobre
Software para analisis | una amplia gama de informacion estructurada y

Software para andlisis
de datos descriptivo

de datos cognitivo no estructurada, brindando una plataforma para OE04
el desarrollo de aplicaciones analiticas vy
cognitivas.
L . | Representa el desarrollo de sistemas
Software de inteligencia . .
computacionales capaces de ejecutar tareas que OEO4

artificial

normalmente son realizadas por personas como
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Alineacion
OE

Descripcion

percepcion visual, reconocimiento de habla,
toma de decisiones y traduccion de idiomas.
Una base de datos distribuida y segura (gracias
Blockchain al cifrado) que se puede aplicar a todo tipo de OEO04
transacciones.

Gestidn y analisis de | Los procesos ETL y ELT son una parte de la
datos estructurados integracion de datos, pero es un elemento

(Motores ETL-ELT, importante cuya funcién completa el resultado de OEO04
Bodegas de datosy | todo el desarrollo de la cohesion de aplicaciones
datamarts) y sistemas.

Gestion y analisis de | Conjuntos de datos tan grandes y complejos que
datos no estructurados | precisan de aplicaciones informaticas no

(documentos, audios, | tradicionales de procesamiento de datos para OE04
videos) con Big Data | tratarlos adecuadamente.
Son medios importantes que mediante la
Herramientas de aplicacion de métodos tecnolégicos o
gestion de calidad de | estadisticos manuales permiten estudiar de OEO04
datos forma concreta los posibles problemas que

pueden presentarse en la gestion de datos.
Espacio virtual de trabajo, o sea, una
herramienta informatica (con frecuencia un sitio
digital en Internet), que centraliza todas las
funcionalidades ligadas a la conduccién de un OEO04
proyecto, la gestiébn de conocimientos y/o el
funcionamiento de una organizacion.

Bases de datos NoSQL | Es una amplia clase de sistemas de gestion de

Plataforma colaborativa

(Not Only SQL) bases de datos. OE04
Es el proceso que permite conectar elementos
Internet de las cosas | fisicos cotidianos al Internet: Por ejemplo
., OEO08
(10T) recursos para la atencion de la salud, como los
dispositivos médicos.
. Es un tipo de disefio de software que permite
Arquitectura de i . .
. . reutilizar sus elementos gracias a las interfaces
sistemas orientada a . . . OEO4
o de servicios que se comunican a través de una
servicios SOA . ;
red con un lenguaje comun.
Arquitectura de Es un método de desarrollo de aplicaciones
sistemas orientada a | software que funciona como un conjunto de OEO4
Microservicios pequefios servicios que se ejecutan de manera
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Alineacion
OE

Descripcion

independiente y autonoma, proporcionando una
funcionalidad de negocio completa.
Es un entorno que funciona como un sistema

Maquinas virtuales informatico virtual con su propia CPU, memoria,
(Virtualizacion de interfaz de red y almacenamiento, pero el cual se OEO04
hardware) crea en un sistema de hardware fisico, ya sea on-

premise 0 no.

Es una tecnologia de virtualizacién basada en
contenedores que comparte el kernel del host
para ejecutar procesos aislados en el espacio del
usuario sin la necesidad de tener otro sistema
operativo ejecutandose, consumiendo recursos
innecesarios.

Son un conjunto de métodos que permiten
adaptar el modo de trabajo a las condiciones del
Metodologias agiles proyecto, aportando flexibilidad, eficiencia y, por OEO04
lo tanto, logrando un mejor producto a menor
coste.

Es un conjunto de practicas que agrupan el
desarrollo de software y las operaciones de TI.
Devops Su objetivo es hacer mas rapido el ciclo de vida OEO04
del desarrollo de software y proporcionar una
entrega continua de alta calidad.

Permite gestionar de manera controlada y

Virtualizacion de
sistema operativo en
contenedores (Docker)

OEO04

Plataforma de segura el intercambio de informacion entre
interoperabilidad X- diferentes  entidades, facilitando asi la OEO04
ROAD implementacion de los Servicios Ciudadanos
Digitales.

Sitio ofrecido por el Gobierno Nacional para
almacenar documentos relacionados con
tramites con las entidades publicas. Ejemplo:
Consulta de informacion de historia Clinica.

Son datos que pueden ser utilizados, reutilizados
y redistribuidos libremente por cualquier
persona, y que se encuentran sujetos, cuando OEO3
mas, al requerimiento de atribucion y de OEO04
compartirse de la misma manera en que
aparecen.

Carpeta ciudadana OEO4

Plataforma de
publicacion de datos
abiertos
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Descripcion AR
P OE
Arquitectura Marco de trabajo que permite optimizar en una OEO1
Empresarial con el organizacion los procesos que apoyan la OE06
marco TOGAF 9.2 realizacion de la estrategia de negocio.

COBIT fue creado para ayudar a las

Gobierno y Gestion de | organizaciones a obtener el valor 6ptimo de TI

TI con el marco COBIT | manteniendo un balance entre la realizacion de OE04
2019 beneficios, la utilizacion de recursos y los niveles

de riesgo asumido

Proporciona las mejores practicas y procesos

gue permiten a las areas de Tl administrar y OEO04

entregar mejor sus Servicios.

Establece un conjunto de directrices que orienten

Gestion de servicios de
Tl con el marco ITIL v4

- i - - . OEO02
Gestion de proyectos | la direccion y gestion de proyectos, proponiendo OEQ7
con PMI aquellos procesos de gestion mas habituales que OEO8

la practica ha demostrado que son efectivos.

3.3 Modelo Operativo

Conforme a la resolucién 1177 del 29 de octubre del 2021, se aprueban documentos del
Sistema de Gestion de Calidad de la E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva; por lo que se podra identificar el mapa de procesos institucional.
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Figura 1. Mapa de Procesos HUHMP.

3.4 Situacion Actual
3.4.1 Estrategiade Tl
3.3.1.1. Visiéon del area TIC 2020 — 2024

En el 2024 la Oficina Asesora de Sistemas de Informacion Hospitalaria de la E.S.E. Hospital
Universitario Hernando Moncaleano Perdomo de Neiva, sera reconocida por apoyar al
HUHMP en el logro de sus objetivos estratégicos mediante el desarrollo de iniciativas
tecnoldgicas basadas en la metodologia de gobierno digital, generando mejor servicio de
Tecnologia de la Informacion para nuestros usuarios.

A partir de lo enmarcado en el plan de gestion de la institucion y de acuerdo con su objetivo
misional se ha considerado tres ejes estratégicos de TI.

e Integracion de las funciones misionales.

e Infraestructura fisica.

e La gestidn al servicio de la institucion.
A continuacion, se muestra un analisis de las oportunidades y amenazas futuras de la
institucion en el marco de las tecnologias, relacionado con un estudio de las potencialidades
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(fortalezas) y debilidades de la misma, lo que se ve representado una enorme ventaja. A
partir de este andlisis se pueden crear estrategias para la organizacion que le permitan
‘conectar” acciones con posibilidades (oportunidades) que pueden aprovecharse y que
sirvan para prepararse y de esta forma enfrentar los peligros (amenazas), apoyandose en
sus fortalezas y reduciendo el impacto negativo que pueden tener sus debilidades.

3.3.1.2. Matriz DOFA de TIC
Tabla 7. Matriz DOFA de TIC.

Cdédigo Debilidades
D1 Desconocimiento de lo que se posee, en cuanto a tecnologias de la
informacion.
D2 Niveles de madurez muy bajos en la capacidad de Arquitectura
Empresarial.

D3 No disponer con soporte de Il nivel para los aplicativos institucionales.
No se cuenta con equipos tecnolégicos para contingencia en caso de

D4 fallo.

D5 Desc_:onoc_:imiento en el uso de herramientas tecnoldgicas por parte de los
funcionarios TIC.

D6 Falta de interfaces en los sistemas de informacion HIS con los softwares

de ayudas diagnésticas.

D7 No disponer de herramientas para dar alcance a los reportes de ley.

D8 No continuidad del personal encargado de los procesos TIC.

D9 Niveles de madurez bajos en Modelos orientados a servicios (SOA -
Microservicios).

La cultura organizacional alrededor de las oportunidades que ofrece y el
D10 | compromiso con la implementacién de la transformacion digital no esta
completamente difundida en el hospital.

Actividades que generan cargas de trabajo que no generan valor
disminuyen la capacidad de atencién a temas importantes y estratégicos.
No se tienen debidamente documentados los procesos, procedimientos
D12 |y los servicios TIC mediante el catdlogo de servicios y manual de

procedimientos de gestion TIC.
Caodigo Oportunidades

Integrar los sistemas de informacién existentes y aplicar inteligencia de

D11

01 negocios para mejorar la toma de decisiones.

02 Disponibilidad de la Reglamentacion, por MinTIC con las estrategias y
guias de implementacion de Gobierno digital.

03 Implementacion de la estrategia Gobierno Digital para mejorar la

provision de los servicios al ciudadano y la interaccibn con otras
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Entidades, de forma eficiente, eficaz y con calidad apoyados en la gestion
de TIC.
Gestionar la consecucion de recursos con otras entidades u
organizaciones para el desarrollo de las estrategias.
Respaldo y apoyo dentro de la Oficina Asesora de Sistemas de
05 Informacién Hospitalaria — OASIH, por parte de la gerencia para la
implementacion de politicas de gobernanza del dato.
06 Facil acceso a nuevas tendencias tecnolégicas a través de la
computacion en la nube y proveedores aliados.

Caodigo Amenazas

Al Cambios normativos del sector salud.

A2 Reduccion o disminucién en el presupuesto de TIC.

A3 Cambios de tecnologias y desactualizacion de las mismas.

Al Falta de apoyo y acompafamiento por parte de MinTIC para la
implementacion de Gobierno Digital y Seguridad Digital.
Ab Eventos y desastres naturales que afecten la continuidad del negocio.
AB Ataques cibernéticos que ocasionen impacto en la operacion o reputacion
del hospital.

A7 No se cuenta con alta disponibilidad y respaldo de datacenter.
Caodigo Fortalezas

La E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de
F1 Neiva, cuenta con un sistema de gestion documental para el manejo de
documentos electronicos, alineado con la ley 594 de 2000.

El area Tl cuenta con un tablero de indicadores, para evaluar su
F2 desempefio y que les permite tener una vision integral de los avances de
la gestion de sus procesos y Servicios.

F3 Adquisicién y modernizacion de infraestructura de TIC.

= Se cuenta con profesionales comprometidos con el crecimiento y
desarrollo del &rea TIC.

Esquema de capacitacion frecuente en temas relacionados con Tl y
seguridad de la informacion.

Se cuenta con un equipo instrumentado para la operacion de soporte,
F6 apoyo y seguimiento a los requerimientos e incidentes asociados a
tecnologias, bajo un modelo de mesa de servicios.

04

F5

Fuente. Oficina Asesora de Sistemas de Informacién Hospitalaria — OASIH.

3.3.1.3. Objetivos Estratégicos de TI

e Potenciar los procesos de la direccion de TIC incorporando los lineamientos del
Manual de Gobierno Digital.
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e Garantizar la disponibilidad de servicios apalancados en el uso de las Tl, ampliando
la capacidad de conectividad, procesamiento y almacenamiento.

e Desarrollar sinergias entre las dependencias de la institucion y la organizacion de Tl
para apropiar nuevas tecnologias aplicables a los procesos misionales y de
ensefianza — aprendizaje.

e Disponer de un modelo de gestion de Tl que permita establecer la estrategia de los
servicios prestados, el disefio de nuevos servicios, su transicidbn y puesta en
operacion, mejorando la gestion y esquemas de gobierno TI, consolidando la
estrategia Tl, las practicas de gobierno TI, junto con la practica de la Arquitectura
Empresarial.

3.3.1.4. Proyeccién del presupuesto del &rea OASIH

Tabla 8. Presupuesto para proyectos de TI.

Presupuesto

2020 2021 2022 2023

Nombre

Implementacion y continuidad del

soporte a través de mesa de

servicio (Infraestructura y redes,

o . $ 3.600.000.000 $2.949.605.688 $2.951.209.245 $3.604.247.971
mantenimiento de equipos,

Soporte a funcionarios) — Uso y

apropiacion

Mejoramiento

o $8.141.800.000 $ 1.410.000.000 $1.000.000.000 $1.000.000.000
Infraestructura Tecnolégica

Fase de diagnéstico %
elaboracion del plan del proceso [EA0eXe[o[eXeolo] $520.000.000 $295.000.000 $150.000.000
de transicion de IPv6

Actualizacion y adquisicion de
ft $ 1.103.000.000 $2.784.569.504 $1.000.000.000 $1.700.000.000
software

Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria — OASIH.
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3.4.2 Servicios Tecnoldgicos
Tabla 9. Plan de servicios tecnolégicos.

NOMBRE INICIATIVA MinTIC

Implementacién y continuidad del soporte a
través de mesa de servicio (Infraestructura y
redes, mantenimiento de equipos, soporte a
funcionarios) — Uso y apropiacién
Mejoramiento de la Infraestructura Tecnoldgica. | Disposicion de recursos tecnoldgicos
Fase de diagnéstico y elaboracion del plan del
proceso de transicion de IPv6.

Actualizacién y adquisicion de software. Disposicion de recursos tecnolégicos
Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria — OASIH.

Mesa de servicio

Implementacién IPV6

3.5 Gobierno de Tl

La cadena de valor de TI genera un valor adicional para la institucion, al integrar los
procesos de Tl necesarios para adelantar la gestion del servicio tecnoldgico y de los
sistemas de informacién. La cadena de valor de Tl se integra a los macroprocesos de apoyo
de la institucion y a los procesos de la gestion de TI.

Planear y dar
lineamiento de
TI

Gestion de la
Informacion

Desarrollo y
Mantenimiento
de Sistemas de

Informacion

Gestion de
Servicios
Tecnoldgicos

Figura 2. Cadena de Valor TI.

Actualmente se busca integrar y alinear un valor de Tl sobre cada uno de los componentes
de gestion, mediante las premisas de enfoque de servicio, estrategia sectorial, disposicion
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de la informacion para la toma de decisiones y alineacion de procesos como se muestra en
el actual PETI.

3.5.1 Indicadores y Riesgos

Los indicadores abajo descritos hacen referencia a los aprobados en el Proceso de Gestion
de TIC.

Tabla 10. Indicadores del proceso TIC.

) FRECUEN
NOMBRE DESCRIPCION
No. CALCULO META CIA DE
INDICADOR DEL INDICADOR MEDICION
, NUmero de
Se refiere al .
. e mantenimientos
Proporcion de | mantenimiento :
" preventivos
mantenimiento | programado a| ..
S preventivos a | realizar a los eJeC.UtadOS a
equipos de

1 equipos de | equipos de 90% Trimestral
cOmputo/impre | computo e
soras impresoras

ejecutadas. propios de la

institucion.

computo/impres
ora / Total de
mantenimientos
estaciones de
trabajo X 100

Numero de
colaboradores
satisfechos con
la oportunidad
de repuesta a

Proporcién del
nivel de
satisfaccion

Se refiere al
nivel de
satisfaccion de

reportada por los usuarios en | 9>
2 los usuarios necesidades de 90% Trimestral
cuanto a la -
respecto a los servicios

s disponibilidad vy e
servicios . tecnolégicos /
uso de servicios

tecnolégicos > Total de
tecnologicos.

ofrecidos. colaboradores
encuestados X
100
Proporcion de | Se refiere a la| Proporciéon de
necesidades proporcion  de | necesidadesde | Mayor o
3 de servicios | necesidades de | S| gestionadas igual Mensual
tecnoldgicos informacion /| Total de 90%
atendidos gestionadas. necesidades de
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oportunamente

Sl solicitadas X
100

Se refiere a la

NUmero de
colaboradores

cantidad de :
. capacitados en
L, usuarios
Proporcion de . uso y
- capacitados en o
poblacion LSO apropiacion
capacitada en . Y1 TiC / Total de 0
apropiacion TIC 90% Mensual
uso y colaboradores
o y que de una y i
apropiacion de susceptibles de
otra forma son .
TIC. ser capacitados
responsables de
. en uso y
activos de o
informacion apropiacion
' TIC x 100
Proporcion  del El . indicador Ngmgro de
: permite criterios
tratamiento de i
determinar la | vulnerados en
eventos N :
. eficiencia en el | seguridad de la
relacionados . ) S, .
tratamiento de | informacion  / 90% Trimestral
en el marco de
. eventos Total de
seguridad Y| relacionadosala | criterios
privacidad de la )
Informacion _segurlda_d de la| evaluados X
' informacion. 100
Se refiere al| Sumatoria del
tiempo tiempo
Tiempo empleado en la| empleado en
. - . Menos
promedio de | resolucién de los | solucionar de 4 Mensual
resoluciéon del | incidentes el(los) horas
incidente. presentados en | incidente(s)
servicios (horas) / total
tecnolégicos. de incidentes
, Numero de
Se refiere a la
_ cantidad de colabqradores
Proporcion de . capacitados en
- usuarios )
poblacion capacitados  en Seguridad de la
capacitada en pac Informacion / .
. seguridad de la 90% Trimestral
seguridad Y| informacion Total de
privacidad de la Y| colaboradores
! 2 que de una u .
informacion. susceptibles de

otra forma son
responsables de

ser capacitados
en Seguridad de
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activos de | la informacién x
informacion. 100
NUmero de
horas de
. Se refiere a la| disponibilidad
Proporcion de disponibilidad de | de los sistemas
disponibilidad ponib : 18
8 de log | OPeracion de los | de informacion 90% Mensual
L aplicativos / Total de horas
aplicativos TIC. | .~ .~ "
institucionales. mes
disponibles  x
100
Numero de
Proporcién de | Proporcion de ;cglgrr;es de
acciones  de | acciones de | M®
meiora meiora implementadas
imglementadas imglementadas para_fortalecer
i 0]
9 para fortalecer | para fortalecer la :gssg%igr?%i g: 90% Mensual
la seguridad de | seguridad de los Informacion  /
los Sistemas de | Sistemas de
Informacioén Informacion Total de
' ' acciones de
Mejora X 100
El propoésito de NGmero de
realizar el -
. . solicitudes
Proporcion de | seguimiento de gestionadas  /
10 pres.ta_mc’)n de | la prestgqlén de Numero de 100% | Trimestral
servicios TIC | los servicios TIC .
oportunos oportuno solicitudes
P por Y1 identificadas X
pertinente en la 100
institucion.
El propédsito de NGmero  plan
realizar el de
. seguimie_nto de mejoramiento
Proporcion de | cumplimiento a cumplido /
11 cumplimiento Ios_ plar]es de Numero plan 100% | Trimestral
de planes de | mejoramiento de
mejoramiento colocados  por meioramiento
las unidades que :
X reportados X
realiza IVC a la 100
OASIH.
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El propédsito de
realizar
seguimiento  al
fortalecimiento
de los
conocimientos ,
Ndmero de
del personal de a .
oo e usuarios
institucion .
L capacitados /
Proporcion de | acerca del plan k
L ) . NUmero de
capacitacibn en | de contingencia . 0 )
12 PR . usuarios que 70% Trimestral
Indigo modulo | en casos que se
: . usan los
asistencial presente fallas .
sistemas de
en la| .
) informacion
herramienta .
P .| clinico X 100
Indigo vy asi
mismo medir el
nivel de las
buenas
practicas del
sistema.
NUmero de
, Se refiere al| registros en la
Ndmero de , 0
; ndamero de | bitacora de
registros en la . )
bitAcora de registros en la copias de
13 . bitacora de | seguridad 90% Mensual
copias de . )
) copias de | realizadas /
seguridad . .
) seguridad Total copias
realizadas )
realizadas. programadas X
100
NUimero de
modificaciones
., en los
Proporcion de o
L, . aplicativos
Proporcion de | cambios en las| . .~ .
o ; institucionales /
modificaciones diferentes Total de
14 | en los | herramientas . 100% Mensual
L , usuarios
aplicativos tecnologicas que
NN reportados a la
institucionales se encuentran
ORI mesa de
en la institucion. .
servicio por
medio del
formato X 100
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Realizar NUamero de
seguimiento a rOVectos
Proporcion de | los proyectos Proy q /
proyectos presentados por ge,st|ona 0S
15 ) Ndmero de 100% Anual
gestionados la OASIH con rOVectos
por OASIH respecto al | Proy d
servidor del presentados X
100
respaldo.
El propédsito de ,
realizar el !\Iumero de
- informes
seguimiento de L
., ) recibidos
Proporcion de | oportunidad de oportunamente
16 | informes de ley | reportes de /p Total  de 100% | Trimestral
recibidos informes de ley | .
) informes
gue se tiene a .
cargo de |Ia requeridos X
OASIH. 100
El propédsito de
realizar la
consolidaciéon de
las
certificaciones NGmero de
Proporcién de | de los .
- o certificaciones
certificados indicadores de recencionados
recepcionados | gestion segun la b .
17 de la| Resolucion / Numero de 100% | Trimestral
Resolucion 408 | 710/2012 ; ggm‘:‘t;%‘;g”esx
del 2018 743/2013 y 100
408/2018 para
dar
cumplimiento al
Plan de Gestion
Institucional.

Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria — OASIH.
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La identificacion de riesgos hace referencia a los identificados en el proceso TIC.

Tabla 11. Riesgos del proceso TIC.

No. Riesgos

1 Instalacion y/o acceso a aplicativos de Tl mal intencionados para
beneficios personales o de terceros.

2 Pérdida de informacion de la entidad.

3 Fallas de seguridad de la informacion.

4 No disponer de una arquitectura de infraestructura tecnoldgica en la
entidad.

5 No contar con un plan de contingencia ante la caida de los servicios de
TI.

6 No poseer un modelo de atencion en las solicitudes de TI.

E Falta de habilidades en el manejo y uso de las tecnologias de la
informacion.

Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria — proceso Gestién TIC.

3.5.2 Plan de implementacion de procesos

El &rea de TIC del HUHMP actualmente tiene implementado el proceso de gestion de
tecnologia y la informacion. A continuacién, se describe la caracterizacion de este:

CARACTERIZACION DEL PROCESO:

ENTRADAS SALIDAS

- Solicitudes de necesidades TIC Profesionales Universitarios TIC - Necesidades TIC atendidas y
solucionadas oportunamente.
‘ Gestion de la infraestructura TIC

L -Consultas o reportes requeridos por
Profesionales Universitarios y usuarios internos o externos.
- Necesidades de informacion especializados; Auxiliares
identificadas en la institucion para Administrativos -Matrices de datos pertinentes.
diferentes reportes de Ley. _ B
Gestion de la Informacion Clinica y - Portales de consulta de informacion
Administrativa sectorial, e institucional actualizados.
¢ - Reportes de informacion de ley ante
entidades reguladoras o entes de

Figura 3. Caracterizacion del proceso Gestion de la Tecnologia y la Informacion.
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3.6 Gestion de la Informacién

Para la recoleccion de datos la institucion realiza cinco actividades basicas: Entrada,
almacenamiento, procesamiento, salida de informacién y andlisis de la Informacion.

Entrada de Datos. La entrada es el proceso mediante el cual el Sistema de Informacion
toma los datos que requiere para procesar la informacién. Las entradas pueden ser
manuales o automaticas. Los manuales son aquellas que se proporcionan en forma directa
por el usuario, mientras que las automaticas son datos o informacion que provienen o son
tomados de otros sistemas 0 modulos.

Almacenamiento de Datos. El almacenamiento es una de las actividades o capacidades
mas importantes que tiene un sistema de informacion, ya que a través de esta propiedad el
sistema puede recordar los datos guardados en la sesién o en el proceso anterior. Estos
datos suelen ser almacenados en estructuras de informacion denominadas archivos, los
cuales pueden ser fisicos o electronicos.

Procesamiento de Datos. Es la capacidad del Sistema de Informacion para efectuar
célculos de acuerdo con una secuencia de operaciones preestablecida (Fichas Técnicas).
Estos calculos pueden efectuarse con datos introducidos recientemente en el sistema o
bien con datos que estan almacenados en él. Esta caracteristica de los sistemas permite la
transformacion de datos fuente en informacion que puede ser utilizada para la toma de
decisiones, lo que hace posible, entre otras cosas, que un tomador de decisiones genere
una proyeccion a partir de los datos que contiene un estado de resultados o un balance
general de un afo base.

Salida de Informacion. La salida es la capacidad de un Sistema para generar informacion
para sacar la informacién procesada o bien datos de entrada. La salida de un Sistema de
Informacion puede constituir la entrada a otro Sistema de Informacion o modulo.

Andlisis de la Informacion de salida. Es el conocimiento generado a partir de la
informacion obtenida del procesamiento de datos.

3.6.1 Herramientas de Analisis

La E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva, realiza la
gestion de la Informacién por medio del Proceso de Gestion del Sistema de Informacion
respaldado en el Plan de Gerencia de la Informacion.
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Se define una estrategia orientada al seguimiento, analisis, presentacion y publicacién de
la informacién conforme al ciclo de vida de la misma y segmento a la que va dirigida
(audiencia de analisis).

Tabla 12. Herramienta de Analisis.

Consistencia
La informacion debe
ser la misma en
todas las éareas vy
sistemas utilizados.

Relevancia
La informacion
suministrada sea
relevante para el
nicho orientado.

Exactitud
Valorar el grado de
detalle que refleja la
informacion a
analizar.

Oportunidad

Medir el grado de
disponibilidad de la
informacion.

3.6.2 Herramienta para capturar los requerimientos de informacion

Tabla 13. Herramienta para capturar los requerimientos de informacion.

Interesados Canal (Quién) Herramienta (el cémo)

Toda solicitud debe ser ingresada por los

Usuarios Oficina de o )
(Pacientes) Atencion al usuarios internos de SIAU al sistema de
Familia y Usuario (SIAU) gestibn documental y si corresponde

creara la solicitud en la mesa de servicio.
Realizard la solicitud al é&rea TIC,
mediante el formato preestablecido para
este fin. Se enviara por medio de la
plataforma de la mesa de servicio.

Al principio de cada semestre la oficina
de convenio docencia - servicio enviara

Usuarios internos | El jefe del area

Convenios - . |la solictud de requerimiento de
: Oficina Convenio | . .
Docencia - . informacion al departamento TIC, con los
g Docencia :

Servicio nombres de los estudiantes, semestre y
area de investigacion para su creaciéon y
registro en el sistema.

La subgerencia financiera sera el
responsable de encausar las solicitudes
Subgerencia de informacion que provengan de los
Pagadores : ; i’ .

Financiera pagadores. Esta se debera realizar por
medio de la plataforma de la mesa de

servicio y con el formulario respectivo.
Entes de Control, Las Subgerencias seran responsables
vigilancia de realizar y encausar las solicitudes de
epidemiolbgica Subgerencias los entes de control al area TIC por
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Interesados Canal (Quién) Herramienta (el cémo)

Epidemiologia

medio de la plataforma de la mesa de
servicio, anexando el formato para tal fin.

La informacion epidemiologica que se
requiera sera solicitada por el area de
epidemiologia por medio de la mesa de
servicio k, adjuntando el formulario
respectivo.

Otros: Mandatos
Judiciales

Oficina Asesora
Juridica

La oficina Asesora Juridica encausara
por medio de la plataforma gestidn
documental las  solicitudes que
provengan de los juzgados.

Proveedores

Subgerencia
Administrativa

La sugerencia Administrativa encausara
por medio de la plataforma de la mesa de
servicio al departamento TIC, las
solicitudes  de necesidades de
informacion detectadas de los diferentes
proveedores. Anexara el formato
respectivo.

La subgerencia Técnico — Cientifica

General

Comunicaciones

. encausara las solicitudes de
Subgerencia . : "
. o necesidades de  informacion al
Interinstitucional Técnico — .
e departamento TIC, por medio de la
Cientifica -
plataforma de la mesa de servicio,
anexando el formulario para tal fin.
La deteccion de las necesidades de
informacion detectadas por el personal
- o del hospital sera tratada en el comité de
Poblacion en Comité de

comunicaciones. Este a su vez podra
enviar solicitud a TIC por medio de la
plataforma de la mesa de servicio con el
formato respectivo.

Fuente. Sistemas de Informacion - Plan de Gerencia de la Informacién — OASIH.

3.6.3 Cadenacliente proveedor proceso de Gestion de laTecnologiay laInformacion

En la actualidad la E.S.E. Hospital Universitario Hernando Moncaleano Perdomo de Neiva,
tiene dispuesta una herramienta de gestién de solicitudes Tl que registra requerimientos de
cliente interno de manera inmediata y gestiona las mismas desde un punto Unico de
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atencion. Esto facilita a las unidades mayor productividad y menor tiempo en resolucién de

incidencias.

Tabla 14. Cadena cliente proveedor procesos de Gestion TIC.

REQUISITO DE CONDICIONES
ENTRADA PROVEEDOR LA ENTRADA PROCEDIMIENTO SALIDA CLIENTES DE LA SALIDA
- La necesidad,
ticket o]
requerimiento es
realizado por
usuarios
autorizados.
- Orientar toda
necesidad, ticket - La necesidad,
0 requerimiento Apthldades ticket o
- ejecutadas e
Solicitudes, . a la mesa de Y requerimiento
e Usuarios TIC, i (Validacion, . -
validacion, Profesional ayuda. Gestion de la eiecucion Profesional validada y
ejecucioény TIC- Gestor de Infraestructura TIC. ve rJificacién >(lje TIC- Gestor ejecutada
verificacion del . - Necesidad GI-TIC-P-001 de Solicitudes | satisfactoriament
o Solicitudes . acuerdo con
procedimiento validada y - e debe ser claro
; procedimiento
asignada a . y de acuerdo con
descrito.) L
soporte de el procedimiento.
primer y
segunda linea.
- Actividades
ejecutadas
satisfactoriamen
te de acuerdo al
procedimiento.
Solicitud oficial de Informacion y
h 7 Matrices de
informacion  por|
datos de las
parte de la EAPB, )
Resoluciones
datos de las debidamente
resoluciones i
) verificadas y
establecidas por| .
A validadas de
el Ministerio dg Reporte de acuerdo con los
. salu_dy Proteccion indicadores, S estandares,
Unidades Social, Entes| Ministerio de s
. o Informes de anexos técnicos
Funcionalesy | territoriales, obligatorio Saludy e instructivos
software conforme a lag cum %imiento Proteccién ara el reporte
Necesidades de Institucional, Resoluciones Gestion de la pim Social, Entes P port
. S ] D y necesidades - de Informacion
informacion intra Plataforma establecidas, y| Informacion clinicay de la Territoriales, ue aplican a la
o] RUAF, necesidades administrativa. institucion DANE, EAPB, q Inst?tucién
extrainstitucional SIVIGILA institucionales, GI-SI-P-001 ’ Subgerencia )
Planes de o - Planes de
Entes de con Reporte de meioramiento Técnico- meioramiento
control Indicadores ! cientifica. !
o ) elaborados . elaborados
Oficina SIH actualizados por . Oficina SIH p .
- segun segun necesidad
las unidades necesidad y de acuerdo con
_funcmnal_efs € las falencias
informacion de los|
encontradas
softwares donde se
Insntgcmnales. establezcan
Permisos de| e
. actividades que
ingresos a las| contribuyan a
plataformas disminuir riesgos
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en la Gestion de

la Informacion y
Su respectivo
seguimiento

nacionales €
institucionales

Fuente. Sistemas de Informacién - Plan de Gerencia de la Informacién — OASIH.

3.7 Sistemas de Informacioén

La arquitectura de sistemas de informacion ademas implica que todos sus niveles y las
piezas que componen cada nivel estan I6gica y adecuadamente interconectadas para
permitir el flujo de informacion definido por los procesos de la organizacion.

Adicionalmente, propicia que el sistema de informacién cumpla con las principales premisas
gue hacen posible el analisis de la informacién: fuentes Unicas de datos, informacion de

calidad, informacion como servicio, informacion en tiempo real y la informacion como un
bien publico.

3.7.1 Transaccion informacién de aplicaciones

Tabla 15. Transaccion de la Informacién de las Aplicaciones del HUHMP — Catélogo de Sistemas de Informacion.

Activo T|p0_ de Operabilidad Categoria de la Salida de
Activo Informacion Informacion
Radicacién — Cargue
CEN Financiero Software Local De uso interno | de facturas
electrénicas.
COMODIN Software Local De uso interno _Gest|on L de la
informacion contable.
Registros clinicos -
Datos demogréficos —
COPROLAB Software Local Confidencial Estudios de laboratorio
— Informe de estudios
de laboratorios clinicos.
Dlnamlga Software Local De uso interno Histéricos — Consulta
Gerencial de base de datos.
Eclipse Software Local Confidencial Historias clinicas.
E-Learning Software Local De uso interno '”fOrm?“E'O” L de
formacién académica.
ERP — HIS _ Pres.cr|pC|0n de
Software Local De uso interno | medicamentos de alto
SIIGOS
costo.
Extran_(?t - Software Local De uso Interno Registros ; de
Gestion correspondencia y
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Tipo de Categoria de la Salida de

Operabilidad

Documental

Activo

Informaciéon

Informacién
PORs.

GLPI

Software

Local

De uso interno

Seguimiento -
Evoluciones — Soporte
— Cierre de tickets.

Indigo Crystal

Software

Local

Confidencial

Registros Clinicos -
Datos demogréficos —
Informes estadisticos —
Ordenes Medicas -
Formulas Medicas.

Indigo VIE

Software

Local

Confidencial

Registros Contables —
Facturacién Detallada -
Informes estadisticos —
Registros de Activos
Fijos - Depreciacion de
Activos.

LABCORE

Software

Local

Confidencial

Registros clinicos -
Datos demogréficos —
Estudios de laboratorio
— Informe de estudios
de laboratorios clinicos.

Microsoft Office
365

Software

Local

De uso interno

Informes — Indicadores
- SharePoint -
Archivos en Word,
Excel, PowerPoint -
Microsoft Teams -
PowerBI — entre otros.

PACS/RIS
(SUIT
CARESTREAM)

Software

Local

Confidencial

Registros Clinicos -
Imagenes
Diagnosticas.

Pagina Web
Institucional

Informacioén

Local

Publica

Publicaciones — Planes
- Programas -
Proyectos — Informes —
Notificaciones.

PATCORE

Software

Local

Confidencial

Registros Clinicos -
Datos demograficos —
Estudios de Laboratorio
— Informe de estudios
de Laboratorios
Clinicos.

SIIGHOS PLUS

Software

Local

Confidencial

Historias clinicas
oncoldgicas — Ordenes
médicas.

SISCAC

Informacioén

Local

Publica

Cargar informacién de
cuentas de alto costo.

Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria — OASIH.
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3.8 Servicios Tecnhologicos

La finalidad de establecer una mesa de servicios es operar en un punto Unico de contacto
donde los usuarios internos hagan llegar sus solicitudes de servicio de Tl y sean atendidas
de acuerdo con los niveles de servicio establecidos. Con esto se permite:

e Gestionar el ciclo de vida de las solicitudes de servicio que se reciben de los usuarios
internos de los servicios de TI.
e Contar con mecanismos que difundan la informacion de las actividades realizadas
por la mesa de servicio.
e Procurar que el mayor nimero de solicitudes que se reciban en la mesa de servicios
en los primeros niveles de atencion reduzcan su tiempo de resolucion y costo.
e Medir la satisfaccion del usuario final con respecto al uso de los servicios provistos
y difundir los resultados, con el propésito de establecer de elevar los niveles de
disponibilidad de los servicios de TIC.
e Establecer un punto Unico para la gestion de las solicitudes de servicio de TIC.
En el modelo de gestion de incidentes del HUHMP, los puestos de trabajo cuentan con una
herramienta de reporte y seguimiento a solicitudes TIC, de esta forma es recepcionada y
tramitada por la mesa de servicio que cuenta con el recurso humano para la resolucion de
las solicitudes.

3.8.1 Uso de mejores précticas ITIL4, ISO/IEC 27001:2013 en el marco 1T4+

Las mejores précticas de la industria de Tl son un complemento a los lineamientos, guias,
estandares y herramientas. Estas definen aspectos metodolégicos y técnicos que han dado
resultados para implementar o gestionar caracteristicas puntuales de un tema o dominio de
Tl. Para esto se toma como referencia el Marco propuesto por el gobierno junto con su
modelo de gestidén IT4+ conforme a las metodologias adoptadas por el hospital (ITIL4,
ISO/IEC 27001) alineadas a los procesos de TI.
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Tecnologicos

Figura 4. Componentes IT4+ alineado a estandares de buenas practicas.

Para generar una estructura de alta disponibilidad es necesario establecer caracteristicas
y niveles de redundancia que deben poseer cada uno de los TIER en aspectos
fundamentales como aspectos eléctricos, termo mecanico, edilicio, cableado vy
comunicaciones entre otros. Se debe determinar a qué nivel de redundancia pretendemos
llevar el centro de datos y cuanto tiempo de inactividad estamos dispuestos a tolerar.

3.9 Uso y Apropiacion
3.9.1 Plan de Comunicaciones del PETI

Se pretende el actual plan de comunicaciones del PETI es fundamental para lograr que en
la entidad se genere confianza en cuanto al origen de la planeacion tecnolégica de la
entidad y la perspectiva de la Direccion de Tl para los préximos cuatro afios.

Para la divulgacion del PETI se utiliza de:

e Presentaciones ejecutivas y charlas informativas.

e Presentacion y divulgacién a través de la pagina web institucional de la E.S.E.
Hospital Universitario Hernando Moncaleano Perdomo de Neiva.

e Publicacion y divulgacion por medio del correo institucional de la E.S.E. Hospital
Universitario Hernando Moncaleano Perdomo de Neiva.
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Tabla 16. Plan de comunicaciones de PETI.

GRUPO

OBJETIVO

ESTRATEGIA DE

DIVULGACION

RESPONSABLE

Alta Direccién

Reunion virtuales

Presentaciéon
ejecutiva

Lider de Sistemas
de Informacién

Disefar estrategia de

Socializacién por

Lider de Sistemas

Contratistas

audiovisuales, correo
masivo.

Lideres de presentacion por medios . de Informacion /
o medio de correo
proceso audiovisuales, correo SN Mercadeo y
: institucional .
masivo. Comunicaciones
. Disefar estrategia de e Lider de Sistemas
Usuarios - . Socializacion por -
. presentacion por medios : de Informacion /
internos y medio de correo

institucional

Mercadeo y
Comunicaciones

Socializar a la

Lider de Sistemas
de Informacion /
Profesionales

Entes Comunidad en general a Presentacion OASIH / Mesa de
externos . 2 .
través de la pagina WEB servicios /
Proveedor Pagina
web
Lider de Sistemas
de Informacion /
Comunidad Socializar a la Profesionales
Comunidad en general a Presentacion OASIH / Mesa de
en General . L .
traves de la pagina WEB servicios /
Proveedor Pagina
web

Fuente. Oficina Asesora de Sistemas de Informacion Hospitalaria - OASIH.

3.9.2

Identificacién de hallazgos y brechas

e No existen tableros o mandos de control que permitan apoyar las decisiones.

e No existe un proceso para apoyar el tema de la gestion de la calidad.

¢ No se tiene la habilitacion para la acreditacion del Modelo de Seguridad y Privacidad
de la Informacion — MSPI.
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3.10 Situacion Objetivo
3.10.1 Lineamientos y/o principios que rigen el PETI

La definicion y ejecucion del PETI en la E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva, tiene como referente permanente los lineamientos establecidos por el
MIinTIC a través del Marco de Referencia de Arquitectura Empresarial en cada uno de sus
6 dominios. Asi mismo, se observan plenamente los lineamientos establecidos por la

Estrategia de Gobierno digital.

Tabla 17. Lineamientos como principios base de cada uno de los dominios.

. Lineamiento y/o Instrumento
Dominio L :
principio relacionado
Buscar el entendimiento
reciso, claro -
P Y| Plataforma estratégica
documentado de la "y o2
. o (Mision, vision,
situacion actual de la -
Y objetivos,  estructura
institucion, el contexto .
i S organizacional, mapa
Entendimiento | organizacional y el [
- de procesos, politicas
estratégico entorno, para

TI

Estrategia de

proporcionarle a la
Direccibn de TI la
informacion que le permita
usar la tecnologia como
agente de transformacién.

institucionales,
deteccién
necesidades
informacion).

de
de

Direccionamiento
estratégico

Proporcionar las
directrices  para una
Estrategia de Tl alineada
con los planes del Estado,
los sectoriales e
institucionales, desde el
entendimiento de la
mision, las metas y los
objetivos de la institucion
con el fin de generar valor
publico.

Manual de seguridad
de la informacion.
Politicas de TIC
(Politica de gestion de
la tecnologia, Politica
de seguridad y
confidencialidad de la
informacion y gestion
de las TIC's).

Implementacion
de la estrategia
de TI

Buscar el despliegue de
proyectos estratégicos de
Tl y su entrega para la
operacion de la institucion.

Catalogo de servicios.
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Lineamiento y/o Instrumento

Dominio

principio relacionado
Facilitar y asegurar un

Seguimientoy | correcto seguimiento y Indicadores de gestion

evaluacion de la | evaluacion de la
. . L, TIC
estrategia implementacion de la
Estrategia Tl
Acuerdo de

Garantizar el
cumplimiento de la
regulacion y politicas de Tl
por parte de los servidores
publicos de la institucion.

confidencialidad,
relacionado en el
manual de seguridad
de la informacion.

Cumplimiento y
planeacién

Hay establecida un
area TIC, en cabeza
del jefe de la oficina
asesora sistemas de
informacion

hospitalaria, quien
administra y realiza
toda la gestion Tl de la
institucion.

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina Asesora
de Sistemas de
Informacién mediante
comités de Autocontrol
realizados

periédicamente y
planes de accion
alineados a los
Buscar la adecuada | objetivos TICS.
gestion de programas y | Ademas, se estipula
proyectos asociados a Tl | que el avance en la
ejecucion de los
mismos se realice
mediante informes
mensuales y

Generar capacidades,

Esquema de procesos y esquemas de
gobierno de Tl | gobernabilidad de TI para
lograr una gestion
tecnoldgica eficiente en la
institucion.

Gobierno de | Gestion integral
TI de proyectos de
TI
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. Lineamiento y/o Instrumento
Dominio L :
principio relacionado
socializaciones con
JOASIH.

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina Asesora
de Sistemas de
Informaciéon mediante
comités de Autocontrol

realizados
periddicamente y
Gestion de la planes de accion
i Buscar la adecuada |’
operacion de TI laneacion eiecuCIHN alineados a los
P ' ) ' | objetivos TICS.

monitoreo 'y  mejora
continua de la prestacion
de servicios que se
brindan 'y de los
proveedores.

Ademas, se estipula
gue el avance en la
ejecucién de los
mismos se realice

mediante informes
mensuales y
socializaciones con
JOASIH.

Buscar la  adecuada
planeacién y gobierno de

Planeacion
y los componentes de

Plan estratégico de

gobierno de los | . o gestion TI.
informacion: datos, .
componentes de | . 2 - Plan de Gerencia de la
) ) informacion, servicios de | . gt
informacion . . ! informacion.
informacion y flujos de
informacion.
Buscar la  adecuada
Disefio de los caracterizacion .
g y Plan de Gerencia de la
componentes de | estructuracion de los | . .
) ) informacion
informacion componentes de
informacion.
Informacién Analisis y .
" Orientar 'y estructurar
aprovechamiento L
procesos de analisis y .
de los . Plan de Gerencia de la
toma de decisiones a|. -
componentes de ) informacion
: ., partir de componentes de
informacion
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Dominio

Calidad y
seguridad de la
informacion

Lineamiento y/o Instrumento

principio relacionado
informacién que se
procesen en la institucion.
Definir y gestionar los

controles y mecanismos
para alcanzar los niveles
requeridos de seguridad,
privacidad y trazabilidad
de los componentes de
informacién.

Manual de seguridad
de la informacién

Arquitectura de
servicios
tecnoldgicos

Apoyar a la Direccion de
Tl y Sistemas de la
Informacibn o a quien
haga sus veces con
lineamientos y estandares
orientados a la definicion y
disefio de la Arquitectura
de la infraestructura
tecnoldgica que se
requiere para soportar los
Sistemas de Informaciéon y
el portafolio de servicios.

Catélogo de servicios

Operacién de
servicios
tecnologicos

Estructurar e implementar

los procesos de
operacion, monitoreo y
supervision de los

servicios tecnoldgicos.

Hay estructurado una
mesa de servicio, la
cual opera bajo
acuerdos de niveles de
servicios (SLA).

Servicios Soporte de los

Tecnolbgicos

Establecer, implementar y
gestionar los procesos de

Acuerdos de niveles de

Gestion de la

controles y mecanismos

" - servicios, Manual de
servicios soporte y mantenimiento e
- e procedimientos de
tecnologicos de los servicios -
L gestion TIC.
tecnologicos.
Definir y gestionar los

gestion de los

planeacién y gestiébn de

calidad y :
: para alcanzar los niveles
seguridad de los . . .
. requeridos de seguridad y | Manual de seguridad
servicios - . it
- trazabilidad de los | de la informacion.
tecnologicos L .
servicios tecnoldgicos.
Planeacion y Buscar la adecuada

Catalogo de servicios.
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Sistemas de
Informacioén

Dominio

sistemas de
informacion

Lineamiento y/o

principio
los sistemas de
informacion (misional, de
apoyo, portales digitales y

Instrumento
relacionado

Disefio de los
sistemas de
informacion

de direccionamiento
estratégico).
Buscar que las

instituciones cuenten con
sistemas estandarizados,
interoperables y usables.

Contrato para
desarrollo externo de
software.

Se tienen en cuenta las
siguientes fases:

soporte de los Sistemas
de Informacion.

Definir y gestionar las e Especificacion
. : etapas que deben surtir de requisitos.
Ciclo de vida de pas qu req
. los sistemas de e Andlisis y
los sistemas de | . = o
. - informacion desde la disefo,
informacion o
definicion de Desarrollo.
requerimientos hasta el e Pruebas e
despliegue, puesta en implementacion.
funcionamiento y uso. e Despliegue
final.
Definir  los  aspectos
necesarios ara
Soporte de los : P Manual de
: garantizar la entrega, .
sistemas de 2 procedimientos de
) S evolucion y adecuado i
informacion gestion TIC

Gestion de la

Buscar la definicion y
gestion de los controles y

. mecanismos para
calidad y .
: alcanzar los niveles
seguridad de los . : .
. requeridos de seguridad, | Manual de seguridad
sistemas de A - . 2
) S privacidad y trazabilidad | de la informacion.
informacion .
de los Sistemas de
Informacién.
Estrategia para Renovacion gradual de
elusoy la infraestructura
apropiacion de TI tecnolégica.
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. Lineamiento y/o Instrumento
Dominio L :
principio relacionado
Usoy Definir la estrategia de uso | Formacion continua en
Apropiacién y apropiacion de TI. uso y apropiacion TIC.
Automatizacion de
procesos.

Preparar a la institucién
para abordar y adaptarse
al cambio, y gestionar los
efectos generados por
éste.
Medicion de Establecer el monitoreo y
resultados en el | evaluacion del impacto del | Indicadores de gestion
usoy uso y apropiacion de los | TIC
apropiacion proyectos de TI.
Fuente. MinTIC - Modelo de Gestién IT4+.

Adopcién  de  las
mejores practicas para
la gestion de
tecnologia (ITIL).

Gestion de
cambio TI

3.10.2 Estructura de Actividades Estratégicas

La estructuracion de las actividades estratégicas para el presente documento se hace con
referencia a las necesidades y el presupuesto destinado por el HUHMP, incluyendo las
lineas de accion, estas pueden variar segun las necesidades de apoyo tecnolégico de cada
entidad u organizacion.

Tabla 18. Estructura de actividades estratégicas.

Dominio | Actividades

Arquitectura empresarial.

Continuidad de TI.

Estrategia de Tl Fortalecimiento de la gestién de TI.

Definicién de politicas TI.

Identificar las necesidades de sistematizaciéon y apoyo
tecnoldgico a los procesos de la institucion.

Realizar actividades las cuales puedan evaluar,
monitorear y direccionar los servicios TI.

Definicién e implantacion de procesos de gestion de
TI.

Definir pautas y liderar la gestion de los Componentes
Informacion de informacién.

Desarrollo de una arquitectura de informacion de la

Gobierno de TI
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entidad.

Mesa de Servicios.

Gestion de la informacion.

Servicios tecnoldgicos.

Uso y apropiacion.

Infraestructura tecnoldgica.

Mantenimiento preventivo y correctivo de equipos de
coémputo.

Actualizacion de los sistemas operativos.
Fortalecimiento de los sistemas de apoyo.

Sistemas de Fortalecimiento de los sistemas misionales.
Informacion Fortalecimiento de los sistemas de direccionamiento
estratégico.

Fortalecimiento de los sistemas de evaluacién.

Plan de capacitacion.

Médulos virtuales de aprendizaje “E-Learning”.

Plan de campafias de socializacion y sensibilizacion.
Evaluacion del nivel de aceptacion de tecnologia y
satisfaccion en el uso y apropiacion.

Herramientas que generen apropiacion en lo
documental y procedimental.

Servicios
Tecnoldgicos

Uso y Apropiaciéon

3.10.3 Plan de Intervencién Sistemas de Informacion

A continuacion, se desarrolla el plan de intervencién con el fin de establecer los
lineamientos que permitan adoptar el Plan Estratégico de Tecnologias de Informacién y
Comunicaciones — PETI, en el HUHMP, el cual se encuentra alineado con los ejes
estratégicos del Plan Estratégico.

Los lineamientos presentados a continuacién permiten dar via libre al analisis, definicion,
estructuracion, construccion, gestion de comunicaciones y aplicacion efectiva del Plan
Estratégico de Tecnologias de Informacion y Comunicaciones.

Los lineamientos, son de aplicaciéon en todas y cada una de las areas que hacen parte del
HUHMP y debe ser de conocimiento de todos los usuarios internos, contratistas,
colaboradores o tercero que preste sus servicios o tengan alguna relacién con el HUHMP.

Lineamiento N° 1. Grupo de Trabajo Encargado de la Arquitectura Empresarial en la
Entidad.
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Se debe estructurar y establecer un grupo de trabajo especializado para el desarrollo y
mantenimiento continuo del modelo de Arquitectura Empresarial del HUHMP.

Lineamiento N° 2: Conformacion y estructuracion de un modelo estratégico de gobierno
TIC.

Conformaciéon y estructuracion de un modelo estratégico de gobierno TIC, que sea el
encargado de establecer la ruta y mantener los mecanismos necesarios para asegurar el
correcto funcionamiento en materia de TIC en la entidad permitiendo siempre la alineacion
con la misién de la entidad.

La intervencién en los sistemas de informacion se ver4 complementada con las siguientes
actividades:

e Colaborar en la creacion de Acuerdos de Niveles de Servicio - ANS.

e Apoyar en la toma de decisiones respecto a la adquisicién y construccion de
Sistemas de Informacion que soporten los procesos de negocio de la institucion.

e Apoyar en la validaciéon de que los Sistemas de Informacion adquiridos o construidos
estén cumpliendo con los requerimientos establecidos.

e Apoyar en la toma de decisiones respecto a la gestion de los Componentes de
Informacién del HUHMP.

e Establecer claramente los requerimientos derivados de las exigencias normativas
definidas por el Estado Colombiano, entre las cuales se deben considerar: politica
de datos abiertos, politica de uso eficiente del papel, leyes de proteccion de datos
personales, ley de transparencia y acceso a la informacion.

3.11 Portafolio de iniciativas y proyectos

Para la identificacion de iniciativas el area de Tl realiz6 sesiones internas en las cuales se
identificaron situaciones que dificultan al HUHMP cumplir con sus objetivos estratégicos,
los cuales apuntan a la eficiencia y el fortalecimiento de los procesos, el disponer de
informacion transparente, de calidad y de uso eficaz, entre otros.

A continuacion, se relacionan algunas de las iniciativas que propone el area de Tl para
apoyar los objetivos de la entidad:
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3.11.1 Gobierno de datos

Tabla 19. Caracterizacion PR01. Gobierno de Datos.

ID del proyecto
Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

Alcance

PRO1 Gobierno de datos

Gobierno de Datos

La E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva, requiere gestionar la informacion como un
producto y servicio de calidad, que le permita aportar valor
estratégico a la toma de decisiones, aumentar la transparencia,
fortalecer los mecanismos de acceso a la informacion, y proveer
servicios de informacion oportunos, confiables y de calidad para
los ciudadanos y grupos de interés.

Definir una capacidad en el HUHMP para gestionar el
conocimiento que tiene sobre su informacion.

e Proporcionar un enfoque holistico para administrar,
mejorar y aprovechar la informacion de forma que pueda
ayudarnos a ganar percepcion y generar confianza en
decisiones y operaciones en el HUHMP.

e Aplicar la gobernanza de datos aporta una vision
uniforme de la informacién, haciéndola accesible a todas
las areas capacitadas para su gestion.

e Garantizar la precision, exhaustividad y coherencia de
estos, asegurando que la informacion utilizada por el
HUHMP sea de calidad.

e Crear estructuracion de los datos, es decir, permite crear
un repositorio comun donde agrupar los datos y la
relacion entre ellos, dividida en jerarquias, relaciones y
esquemas graficos. Los mapas de datos permiten
entender la ubicacion de los datos correspondientes a
entidades clave, aspecto imprescindible en su
integracion.

e Tener una visibn 360 de los usuarios/ciudadanos
(pacientes y EPS) establece un marco para que una
entidad pueda acordar una “version unica de la verdad”.

Definir los procesos, funciones, politicas, normas y mediciones
gue permitan garantizar el uso eficaz y eficiente de la
informacién.
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El proyecto se deber4 enmarcar dentro de los siguientes
ambitos:

e Gobernanza de Datos: Es el ambito enfocado en
identificar los custodios y consumidores del dato, y en
ejecutar los requisitos relacionados de cumplimiento y
responsabilidad.

e Calidad de datos: Es el ambito enfocado en el
aseguramiento de la calidad para garantizar la prestacion
de servicios de informacion e institucionales, a través de
la identificacion y propuesta de mejoras, la modificacion
del modelo operativo y la actualizacion y verificacion del
cumplimiento de los indicadores de calidad definidos
para el dato.

e Migracién de datos: Es el ambito enfocado en el
desarrollo de procesos de migracion de informacion, lo
cual garantiza y asegura la normatividad implantada y
establece como punto de partida la gestion de los datos
en la institucion.

e Ciclo de vida de datos: Es el ambito enfocado en
asegurar el cubrimiento del enmascaramiento, reduccion
y archivado de los datos en la institucién, soportando el
nivel de autoservicio comprometido.

¢ Administracion de datos maestros: Es el &mbito enfocado
en el conjunto de procesos y herramientas que define y
gestiona de forma consistente las entidades de dato no
transaccionales de una institucién del sector publico. En
este sentido, esta administracion busca recopilar,
agregar, identificar, asegurar la calidad, la persistencia y
distribuir los datos de forma uniforme en dicho contexto.

Para profundizar en el detalle del Gobierno del Dato: Por favor
validar la guia: Guia Técnica — Gobierno del Dato del MinTic.
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3.11.2 Gobierno de Tl

Tabla 20. Caracterizacion PR02. Gobierno de TI.

ID del proyecto
Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

Alcance

PRO02 Gobierno de TI

Fortalecimiento del Gobierno de TI

La gestion TIC requiere mejorar su Vvision estratégica y
conectarse con la misidn y objetivos estratégicos de la entidad
para esto requiere transformarse, establecer capacidades,
procesos y esquemas de Gobernabilidad.

El area TIC requiere una adecuada gestion de sus programas,
portafolios y proyectos.

1. Disefliar e implementar el proceso para dar cobertura a la
gestion de TI.
2. Fomentar la adecuada gestion de proyectos de TI.

e Mejora de los procesos establecidos por el HUHMP.

e Contribuir con el mejoramiento de la gestion, apoyando
los procesos donde se alcance una mayor eficiencia y
transparencia en su ejecucion.

1. Mejorar el esquema de Gobernabilidad de Tl

e Actualizacion de la cadena de valor de TI: Incluye la
definicion, actualizacion e implementacion de procesos,
procedimientos, productos, manuales, formatos,
indicadores y mecanismos de control para garantizar que
se desarrollen adecuadamente los servicios TIC basado
en buenas practicas como ITIL, PMP, COBIT.

e Actualizacién de la estructura organizacional: Adecuada
para responder a la implementacion de los proyectos TIC
y al marco de referencia de arquitectura TI.

e Definicion de las capacidades de TI: Generar,
direccionar, evaluar y monitorear las capacidades de TI,
asegurando el adecuado aprovisionamiento del talento
humano y los recursos necesarios para ofrecer los
servicios de Tl al Hospital.

2. Establecimiento de mejores practicas para la adecuada
gestion de proyectos:
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e Definir una metodologia para la gestion de proyectos:
Definicion del modelo operativo para la gestion de
proyectos este incluye el funcionamiento, los roles,
metodologia adoptada para la direcciébn de proyectos,
ciclo de vida del proyecto, normas y mejores practicas a
utilizar en cada una de las areas de conocimiento
(gestion de la integracion, gestion del alcance, gestion
del tiempo, gestidn de costos, gestion de calidad, gestion
de recursos humanos, gestibn de comunicaciones,
gestion de los riesgos, gestidon de las adquisiciones,
gestion de los interesados).

e Establecer una oficina para gestionar los proyectos:
Definicién de los miembros que componen la PMO, se
sugiere incluir roles especialistas en: gestibn de
proyectos, analisis financiero, recursos humanos,
procesos, calidad, documentacion y adicional esta debe
contar con el apoyo requerido de los lideres TIC.

e Definir indicadores de gestion de los proyectos: La
definicién de indicadores para el seguimiento y ejecucion
de los proyectos y la definicién de un repositorio donde
los usuarios internos podran consultar y hacer uso de las
practicas adoptadas.

e Establecer un mecanismo para el seguimiento y control
de los proyectos: La definicibn de un mecanismo,
herramienta o sistema de informacién que le permita
hacer seguimiento, monitoreo y control a los proyectos
en todas sus fases.

3.11.3 Telemedicina

Tabla 21. Caracterizacién PR03. Telemedicina.

ID del PRO3 Telemedicina
proyecto
NEIICRCEIRY Telemedicina Fase 1: Estructuracion del proyecto

proyecto

Con la presente iniciativa, se pretende mejorar los procesos existentes por el
hospital para la atencion de teleconsulta de las especialidades que en el
SITENIEWE momento las realiza; logrando abarcar la mayoria de especialidades con el fin
de cubrir mas porcentaje poblacional. De igual forma, se podra mejorar la
infraestructura tecnoldgica utilizada en el servicio de telemedicina, generando
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eficiencia en los procesos administrativos y descongestionando los servicios
presenciales. De tal forma, que permita optimizar los tramites administrativos y
el acceso por parte del paciente a los servicios de salud de una forma répida,
oportuna y comoda.

1. Agilizar el diagnoéstico por parte de los médicos especialistas.

Objetivos 2. Prestar servicios interactivos de diagnostico y videoconferencia.

del proyecto 3. Accesibilidad a la atencion especializada con médicos pertenecientes a
hospitales de mayor complejidad.

Beneficios para el hospital:

¢ Reduccion de extravio de documentacion e informacion confidencial de
los pacientes, en referencia a su historia clinica.

e Descentralizacion de la demanda médica.

e Uso eficaz de los equipos médicos.

Beneficios para los pacientes:

e Disminucién de traslados para al acceso directo con los médicos
especialistas.

e Proveer diagnosticos y tratamientos de forma oportuna.

e Reducir la duplicacion de examenes.

Beneficios

Beneficios para los especialistas:

e Obtienen la posibilidad de realizar interconsultas con otras
especialidades.

e Aumenta la posibilidad de verificar diagnésticos y solicitar apoyo de una
segunda opinion médica.

e Disminuciéon de desplazamientos innecesarios, cuando corresponden de
una ciudad a otra.

El presente proyecto, debe ser implementado con el liderazgo de la alta
direccion del hospital, por lo tanto antes de que TI lleve a cabo una
implementacion, es importante tener en cuenta:

ANEEICE e Determinar primero los factores demogréficos y epidemiolégicos de
morbi-mortalidad que aquejen a la poblacién del sector que se va a cubrir,
seguidos por la capacidad econdmica de la region objeto de la
implementacion.
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e El Disefio del sistema de telemedicina se debe implementar de manera
modular, lo cual permitira que de manera escalonada se puedan instalar
servicios a través del tiempo, y evitar asi la obsolescencia.

e Capacitar a todo los colaboradores que operardn el sistema, para la
eficiencia de los servicios tecnolégicos a la hora de llevar a cabo la
atencién pertinente.

e Visitar y elaborar un cuestionario detallado de todos los hospitales objeto
de la implementacion, y establecer los servicios que poseen.

e Determinar técnicamente el tipo y facilidades en comunicaciones
existentes.

e Trazar, en conjunto con las autoridades de salud, una logistica
cronolégica de implementacion, una vez que se establezca que se
implementara el sistema.

Adicionalmente, es importante brindar confidencialidad en las valoraciones,
dictimenes que poseen los pacientes a la hora de obtener acceso de citas
meédicas a través de la telemedicina. Es por ello, que al brindar soporte a través
de una herramienta de comunicacion entre médico — paciente, en caso de ser
por Microsoft Teams u otra, el acceso no sea para todos los usuarios internos
del hospital.

Una plataforma de telemedicina puede contar con varios moédulos como se
presenta en la figura siguiente:

Diagrama de bloques de un servicio de telemedicina.
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Analytics

@ 1 v

Scheduling Library Communications Services Directory Engagement Payment

Personal Health Record (PHR)

llustracion 1. Diagrama de blogques de un servicio de Telemedicina.

Fuente: Healthtap

e Agendamiento: Programacion de citas médicas.

e Biblioteca: Repositorio de preguntas y respuestas, tips, noticias, revision
por pares, top de medicamentos.

e Plataforma de comunicaciones: Videoconferencia, telefonia, mensajes de
texto.

e Servicios: Farmacéuticos y examenes de laboratorio.

e Directorio de profesionales de salud/ hospitales.

e Seguimiento del paciente: Notificaciones, boletines informativos,
encuestas.

e Solucion financiera: Métodos de pago o seguimiento a los pagos.

e Historia Clinica EMR: Seguimiento a los tratamientos, medicamentos y
cambios de condicion.

e Ficha médica personal PHR: Historia clinica administrada por el paciente,
puede tener informacién de multiples fuentes, médicos, dispositivos de
monitoreo, examenes tomados particulares.

e Capa analitica: Ofrece informacion analitica del hospital (registro de
pacientes, costos, diagndsticos, entre otros).
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3.11.4 Mejoramiento de los servicios tecnoldgicos e infraestructura de Tl

3.10.4.1. Centro de datos

Tabla 22. Caracterizacion PR04. Centro de datos.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

Alcance

PR04 Mejoramiento de los servicios tecnologicos e
infraestructura de Tl — Centro de Datos

Centro de datos

Cada vez mas competitivo mundo de los negocios, la gestion de
la informacion se ha convertido en un factor esencial para el
crecimiento y desarrollo de las empresas en los diferentes
sectores econdémicos como el comercial, industrial y de
servicios; en este Ultimo se encasilla el sector salud, en el cual
se manejan grandes volumenes de informacion, y es preciso e
importante que esta se encuentre segura y disponible en el
momento que sea solicitada; en este sentido, la eleccion de una
plataforma de sistemas de comunicaciones hara que el negocio
tenga mas posibilidades de asegurar una posicion exitosa en el
futuro.

Analizar y revisar el estado actual del centro de datos actual
para adecuarlo, dando cumplimiento con las normas del
International Computer Room Experts Association (ICREA),
basado en hiperconvergencia y replicado contra el actual centro
de datos el cual pasaria a ser secundario.

e Alta disponibilidad en los servicios tecnolégicos y de la
informacion.

e Infraestructura tolerante a fallos.

e Alta escalabilidad y agilidad los servicios TICS.

e Reduccion de costos, alineada a la eficiencia, seguridad
y escalabilidad.

e Seguridad y la continuidad de negocio.

Andlisis, disefio y construccion de un datacenter cumpliendo con
las normas ICREA.
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3.10.4.2. IPv6

Tabla 23. Caracterizacion PR05. Implementacion IPve6.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

PRO5 Mejoramiento de los servicios tecnologicos e
infraestructura de Tl — IPv6

Implementacion IPv6

IPv6 es la ultima version del protocolo de internet que se
desarrollé en los afios 90°s debido a la necesidad de nuevo
direccionamiento, para la conexion de dispositivos que
requieren estar vinculados a una red. IPv6 permite que 340
sextrillones de equipos se conecten a internet comparados con
los 4.300 millones de IPs que ofrece IPv4, que un principio
debido a la mala préactica de asignacion, llevo muy temprano en
la década de los 90°s a pensar en la posibilidad del agotamiento
de direcciones IPv4, por lo tanto se contemplaron mecanismos
gue desaceleraron un poco este agotamiento pero no fue
suficiente y definitivamente todos los dispositivos en el mundo
deben hacer la transicion de IPv4 a IPv6.

1. Ejecutar modelo de transicion de IPv4 a IPv6 (Dual stack
o doble pila).

2. Realizar las configuraciones de IPv6 en los dispositivos
de red, aplicaciones, equipos de computo.

3. Ejecutar pruebas de funcionalidad de IPv6 desde los
equipos de coémputo hasta las aplicaciones de mision
critica.

4. Desarrollar un informe detallado de la implementacién
del modelo de transicion de IPv4 a IPv6.

e |Pv6 ofrece un protocolo de seguridad llamado IpSec que
permite que entre dos nodos exista una comunicacion
confiable para que el trafico que transita por alli sea
altamente seguro.

e Se tendria disponibilidad de direccionamiento para
conectar un numero mayor de los dispositivos que se
requieran.

e Se podria incrementar la movilidad de los usuarios
porque se tendria muchas direcciones IPs disponibles.

e Reduccion de costos al implementar IPv6, porque al no
implementarlo mas adelante saldria costoso dejar el
protocolo anterior.
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e Facilitaria la conexion de nuevas tecnologias debido a la
gran cantidad de direcciones IPs que requeririan, como
el internet de las cosas, redes de sensores, ciudades
inteligentes, blockchain, sistemas de geolocalizacion,
inteligencia artificial.

e Para el usuario final seria un proceso transparente y que
no le generaria costo.

Las entidades gubernamentales de acuerdo a los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién
y Comunicaciones — MinTic de Colombia, deberén realizar la
transicion de IPv4 a IPv6 en 3 fases y en los tiempos estipulados
en la resolucion 1126 de 2021: “Articulo 3. Plazo de adopcion.
Las entidades estatales del orden nacional que trata el articulo
segundo de la presente resolucién, deberan culminar el proceso
de transicién al protocolo IPv6 en convivencia con el protocolo
Alcance IPv4 a mas tardar el 30 de junio de 2022. Por su parte, las
entidades territoriales deberan finalizar dicho proceso a mas
tardar el 31 de diciembre del afio 2022. En todo caso, dicha
adopcioén debera ser acorde al plan de diagnéstico formulado
por cada entidad.”

En cada una de las fases se tienen diferentes actividades y
entregables que se deben ejecutar en ese periodo de tiempo
planteado.

3.10.4.3. Copias de seguridad

Tabla 24. Caracterizacion PR06. Copias de seguridad.

PR0O6 Mejoramiento de los servicios tecnolégicos e
ID del proyecto infraestructura de Tl — Copias de Seguridad (Servicio en la
nube)

Nombre del Copias de Seguridad (Servicio en la nube)
proyecto

La informacion es uno de los principales recursos dentro de la
organizacion, siendo esta uno de los factores de mayores riegos
comprometiendo su disponibilidad, confidencialidad e
Justificacion integridad; actualmente el hospital cuenta con una solucion de
copias de seguridad que se realiza manualmente en discos
externos, por consiguiente se convierte en una brecha de
seguridad latente, por lo tanto, se hace indispensable contar con
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una solucién de copias de seguridad en un entorno remoto
redundante, ademas de las copias de seguridad locales y fuera
de la institucion.
Adoptar las buenas practicas para la ejecucion y realizacion de
Objetivos del copias de seguridad de los sistemas de informacion que
proyecto hospedan los procesos misionales y de apoyo de forma
periddica.
e Recuperacion mas rapida de datos ante fallos o
incidentes presentados.
Beneficios e Mayor Seguridad de los procesos misionales y de apoyo.
e Eficienciay eficacia de los servicios tecnoldgicos.
e Continuidad del negocio.
Asegurar la informacion de los servidores de: base de datos,
Alcance web o archivos y directorio activo, utilizados por las aplicaciones
ERP y EHR, haciendo uso de almacenamiento en la nube.

3.10.4.4. Zona de WIFI

Tabla 25. Caracterizaciéon PR0O7. Zona de WIFI gratis.

PRO7 Mejoramiento de los servicios tecnologicos e
infraestructura de Tl — Zona WIFI gratis

Nombre del Zona WIFI gratis
proyecto

ID del proyecto

En la actualidad las personas en su diario vivir, se ven obligados
a interactuar con el mundo digital donde quiera que se
encuentren. No es la excepcion que al encontrarse una persona
en un hospital ya sea como paciente pero a la espera de ser
atendido o un acompafiante de un paciente, pueda generar
diferentes situaciones como intentar comunicarse con familiares
mediante un dispositivo movil por medio de un plan de datos
pero si N0 se cuenta con este servicio entonces con una
Justificacion conexion a una red wifi gratis se podria dar esa comunicaciéon
requerida, otra situacion que se puede presentar es la
realizacion de una busqueda en internet de informacién
especifica que requieran o simplemente ofrecer a la comunidad
conexion a internet para tener un momento de esparcimiento
permitiendo bajar niveles de estrés o ansiedad que en
ocasiones puede generar la espera en una entidad de salud y
por la tanto contribuir a mejorar la calidad de vida en dichas
situaciones.
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Por las anteriores razones, se propone la implementacion de
diferentes zonas que proporcionen conexion a internet de
calidad y segura por medio de red WIFI gratis para la comunidad
gue requiera el servicio.

Disefiar la solucion de zonas WIFI gratis.

Implementar la solucién de las zonas WIFI gratis.
Brindar soporte a la solucion de las zonas de WIFI gratis.
Conexion a internet gratuito por medio de WIFI a toda la
comunidad 24 horas al dia todos los dias de la semana.
Las personas pueden acceder a internet y navegar en
internet por 1 hora seguida, pero tendria la posibilidad de
reconexion.

e Ayuda a sobrellevar la espera que a veces se debe tener
para la atencion de un procedimiento o simplemente para
conocer informacion acerca de un familiar.

Se requiere disefiar, implementar y brindar soporte a la solucién
de zonas de red wifi gratis en areas de alta concurrencia de
usuarios y pacientes de la E.S.E. Hospital Universitario
Hernando Moncaleano Perdomo de Neiva.

Objetivos del
proyecto

e|wnN

Beneficios

Alcance

3.11.5 Infraestructura tecnoldgica

Tabla 26. Caracterizacion PR08. Infraestructura Tecnoldgica.

ID del proyecto PRO8 Infraestructura Tecnoldgica

Nombre del Alta Disponibilidad de Infraestructura Tecnolégica
proyecto

La infraestructura tecnoldgica del hospital ofrecen servicios
TICS para los usuarios, ejecutando actividades de los procesos
misionales y de apoyo, actualmente el hospital no cuenta con
una alta disponibilidad de su infraestructura tecnologica; por lo
Justificacion cual un fallo o incidentes producido causa indisponibilidad de la
informacion y generando traumatismos en los procesos, se
hace indispensable contar con alta disponibilidad para que los
servicios TICS no se ven interrumpidos y se tenga continuidad
en el negocio ante un fallo o incidente presentado.
Diseflar una infraestructura tecnoldgica (Tl) que permita alta
Objetivos del disponibilidad en la gestién y administraciéon de los servicios
proyecto tecnologicos del hospital, evitando consecuencias en la
continuidad del negocio.
Beneficios e Servicios TICS disponibles ante fallos.
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Alcance

Infraestructura de tolerancia a errores.

Reduccién de coste operacional.

Restauracion ante siniestros.

Mitigacion de los riesgos asociados a la pérdida de
informacion.

Disponer de servicios tecnologicos para la adecuacion de un
datacenter cumpliendo con los estandares y normatividad
vigente con una estructura N+1 soportado y mitigando riesgos
de los aplicativos Core del hospital.

3.11.6 Actualizacion de centros de cableados y equipos activos de red

Tabla 27. Caracterizacion PR09.

ID del proyecto

Nombre del
proyecto

Justificacion

Centros de cableados y equipos activos de red.

PRO09 Centros de cableados y equipos activos de red

Actualizacién de centros de cableados y equipos activos de
red

En la actualidad el soporte tecnoldgico de las redes de datos
requieren de una infraestructura robusta que permita el buen
funcionamiento de esta y para lograrlo se debe contar con las
mejores practicas de adecuacion de los centros de cableado y
para los equipos activos de red, se requieren que cumplan con
las condiciones minimas de funcionamiento que demandan los
nuevos servicios, aplicaciones y dispositivos tanto de cémputo
como mdviles que necesitan conexion de red ya sea cableada
o inaldmbrica.

En la E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva se han detectado varias necesidades en la
infraestructura, en los centros de cableado se tienen las
siguientes carencias: Falta de Aire acondicionado en varios
centros de cableado, Falta de UPS redundantes, falta Sistema
CCTV, sensores y biométricos, en la estructura fisica faltan
pisos antiestaticos, algunos extintores, presencia de humedad.

Por el lado de los equipos activos de red, se tienen 35 switches
de acceso, el Switch Core, lo que provoca que estos equipos
estén expuestos a presentar fallas de hardware o l6gicas sin
poder contar con ningun tipo de soporte ni garantia, tampoco
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cuentan con parches de seguridad que evitarian ataques. Entre
otras cosas no se contarian con las dltimas especificaciones
gue a nivel mundial se han establecido para el funcionamiento
de IPv6.

1. Adecuar los centros de cableado para proporcionar las
mejores condiciones para los equipos activos de red que
hospedan.

2. Renovar los switches de acceso, Core que se encuentran
obsoletos.

e Mejorar el ciclo de vida util de los equipos activos de red

gue se encuentran en los centros de cableado.

e Con UPS redundantes en los mantenimientos
preventivos no se notaria el apagado de la produccion
porque entraria a funcionar la que se tiene de backup.

e Mundialmente las organizaciones que regulan IPv6
liberan RFCs que dan las pautas técnicas de los equipos
activos de red, entonces si se cambian los equipos
obsoletos se contarian con las nuevas especificaciones
y la implementacion de IPv6 se podria lograr de manera
Optima.

e Mejorar la seguridad fisica en los centros de cableado.
Implementar las mejoras que requieren los centros de cableado
de acuerdo a las necesidades de aire acondicionado, sistema
de CCTV, sensores, biométricos, adecuaciones fisicas y
realizar la renovacion de los swicthes de acceso, switch core
con las respectivas instalaciones, configuraciones y puesta en
marcha.

Objetivos del
proyecto

Beneficios

Alcance

3.11.7 Desarrollo de aplicaciones complementarias bajo el modelo de fabrica de
software tercerizada

3.10.5.1. MdAdulo de néminay talento humano

Tabla 28. Caracterizacion PR010. Md6dulo Némina y Talento Humano.

PRO010 Desarrollo de aplicacion complementaria en NOmina y
Talento Humano

Nombre del Médulo Némina y Talento Humano
proyecto

ID del proyecto
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La E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva, cuenta con un modulo de nédmina el cual no
ha contado con mantenimiento y en el momento es un médulo
obsoleto el cual no cumple con las necesidades actuales del
proceso y genera errores de manera periodica. Respecto a la
gestion de talento humano el hospital no cuenta con un software
para apalancar las actividades derivadas de la gestion del
talento humano, por lo tanto, se hace indispensable contar con
un médulo integrado entre ndémina y talento humano que
resuelva las necesidades de estos procesos.

Objetivos del Disponer de un modulo de némina y talento humano para el uso

proyecto en el proceso de ndbmina y talento humano del hospital.

e Garantizar que los procesos de liquidacién de némina
sean realizados conforme a la normatividad vigente
disminuyendo los errores humanos.

e Disponer de un sistema con auditoria detallada que
permita el seguimiento de las acciones realizadas en el
madulo.

e Toma de decisiones basada en datos.

e Portal de autoservicio para los empleados.

e Aseguramiento del proceso de talento humano mediante
el modulo de talento humano, que permita la
estructuracion de la informacion y el seguimiento de las

Justificacion

Beneficios

actividades.
Andlisis, disefio, desarrollo, documentacion, pruebas e
Alcance implementacion de un modulo de nébmina y talento humano para

el uso en el hospital.

3.10.5.2. Md6dulo de gestion oncoldgica

Tabla 29. Caracterizacion PR011. Modulo de Gestion Oncologica.

PRO11 Desarrollo de aplicacion complementaria en Gestion
Oncolégica

Nombre del Mdédulo de Gestion Oncolégica
proyecto

ID del proyecto

El proceso de oncologia se apalanca en tres sistemas de
informacion del hospital, EHR, ERP y un EHR legado que en
esta unidad aln en uso ya que el EHR que se encuentra en
produccién no cuenta con un moédulo que satisfaga las

Justificacion
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necesidades a nivel de gestion del proceso ni a nivel de historia

clinica.

Objetivos del Disponer de un médulo de gestidon oncologica para el uso en el

proyecto proceso de oncologia del hospital.

e Seguimiento a pacientes oncolégicos contando con un
proceso de inscripcidbn al programa oncologico del
hospital, utilizando para ello un sistema de informacién
gue garantice la integralidad en la atencién y la

Beneficios disminucion de los tiempos en los procesos del area de
cara al paciente.

e Toma de decisiones basada en datos.

e Cumplimiento normativo en materia de informes de alto

costo.
Analisis, disefio, desarrollo, documentacion, pruebas e
Alcance implementacion de un modulo de gestidén oncoldgica para el uso

en el hospital.

3.10.5.3. Mddulo de referenciay contrareferencia

Tabla 30. Caracterizaciéon PR012. Mddulo de Referencia 'y Contrareferencia.

PRO012 Desarrollo de aplicacion complementaria en Referencia
y Contrareferencia

Nombre del Mdédulo de Referenciay Contrareferencia
proyecto

ID del proyecto

El software EHR que se encuentra en produccion en el hospital,
no cuenta con un modulo de referencia y contrareferencia; por
Justificacion esto el proceso en mencidn se realiza manualmente apalancado
en herramientas ofiméaticas y haciendo uso de data no
estructurada.

Objetivos del Disponer de un modulo de referencia y contrareferencia para el
proyecto uso en el proceso de referencia y contrareferencia del hospital.

e Contar con informacién estructurada y disponible en un
Beneficios sistema de informacion.

e Toma de decisiones basada en datos.
Andlisis, disefio, desarrollo, documentacién, pruebas e
Alcance implementacion de un modulo de referencia y contrareferencia
para el uso en el hospital.
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3.10.5.4. Mo6dulo cuentas médicas

Tabla 31. Caracterizacion PR013. Md&dulo Cuentas Médicas.

ID del proyecto

Nombre del
proyecto

Justificacion

PRO0O13 Desarrollo de aplicacion complementaria en Cuentas
Médicas

Modulo Cuentas Médicas

El inicio del proceso de facturacion por la atencién de un
paciente en una IPS se da con el alta médica, a partir de este
momento el area de facturacién debe preparar la salida del
paciente y con ello una serie de documentos que soporten dicha
atencién para lograr que la entidad responsable del pago realice
este sin inconvenientes ni extender tiempos por ausencia de
documentos; el reto se presenta en este escenario cuando cada
entidad responsable del pago cuenta con criterios o reglas de
negocio diferentes y para la IPS se incrementa la complejidad
para dar alcance a estos lineamientos los cuales al no cumplirse
se convierten en una devolucién, objecion o glosa de la cuenta
y genera el no pago o demora en este. El manejo de grandes
volimenes de documentos genera riesgos de traspapelado y
dificultad en su acceso, asi como incremento de recurso
humano denominado como “patinador de cuentas” quienes
custodian los documentos de la amenaza latente de pérdida. A
este escenario ya complejo se le adiciona la necesidad de
realizar auditoria de cuentas por el personal del hospital y
auditoria externa por parte del personal de las entidades
responsables del pago, quienes deben esperar a que se
prepare previamente el paquete en fisico para lograr dicha
labor.

El hospital requiere de un complemento en el proceso de
armado de cuentas que dinamice los tiempos de salida de
pacientes y radicacion de cuentas. Una probleméatica en el
sector de la salud que no es ajena al hospital es el armado de
cuentas y la radicacion, ya que las entidades responsables del
pago varian los procesos de radicacion y los soportes
requeridos, incluso el orden de estos documentos algunos en
digital y otros fisicos, esta complejidad logra que se genere un
inconveniente derivando en procesos largos y lentos que
retrasan los tiempos en la radicacion a causa de un armado de
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Objetivos del

proyecto

Beneficios

Alcance

cuentas tardio impactando los tiempos de radicacion y con ello
los giros directos; depurar el tiempo en aras de evitar impactar
el flujo generado por los giros directos es el objetivo del hospital.
Por esta razon, el hospital requiere un producto o herramienta
tecnoldgica de gestion de cuentas médicas que tramite de forma
automatizaday en linea los soportes generados de la prestacion
de los servicios de salud, validando las reglas de negocio de
todos los contratos del hospital, asegurando que las cuentas
médicas dispongan de todos los soportes requeridos antes de
ser radicadas resolviendo los criterios de armado requeridos por
las entidades responsables del pago de manera automatizada.

Disponer de un mdédulo de cuentas médicas para el uso en el
proceso de facturacion del hospital.

e Contar con informacion estructurada y disponible en un
sistema de informacion.
e Toma de decisiones basada en datos.

Andlisis, disefio, desarrollo, documentacion, pruebas e
implementacion de un médulo de cuentas médicas para el uso
en el hospital.

3.10.5.5. Médulo central de mezclas

Tabla 32. Caracterizacion 014. Mdédulo Central de Mezclas.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

PRO014 Desarrollo de aplicacion complementaria en Central de
Mezclas

Modulo Central de Mezclas

El proceso de mezclas y reempaque de medicamentos se
encuentra avalado por el INVIMA en el hospital, actualmente el
proceso en su nivel operativo se encuentra apalancado en
herramientas ofimaticas (correo electronico, Excel, Word, entre
otros) para el manejo de la informacién en la ejecucién de las
actividades propias de una central de mezclas como lo son:
produccién de estériles oncoldgicos, nutriciones parenterales,
antibidticos, no antibidticos, preparaciones magistrales,
reempaque y reenvase de medicamentos soélidos. Es necesario
contar con un sistema que apoye en la gestion de la central de
mezclas automatizando el proceso.

Disponer de un modulo de central de mezclas para el uso en el
proceso de central de mezclas del hospital.
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Beneficios

Alcance

Contar con informacion estructurada y disponible en un
sistema de informacion.

Toma de decisiones basada en datos.

Seguimiento a las solicitudes de dosis y trazabilidad del
proceso de elaboracion.

Cumplimiento normativo.

Proceso de elaboracion de los planes y ordenes de
produccién automatizado.

Reportes a partir de informaciébn estructurada
administrada por un sistema de informacion brindando
mayor exactitud en la informacion extraida.

Analisis, disefio, desarrollo, documentacion, pruebas e
implementacion de un médulo de central de mezclas para el uso
en el hospital.

3.10.5.6. Modulo gestién de contratacion

Tabla 33. Caracterizaciéon PR015. Mdédulo Gestion de Contratacion.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

PRO15 Desarrollo de aplicacion complementaria en Gestion de
Contratacion

Modulo Gestién de Contratacion

El ciclo de vida de un contrato y su documentacion anexa, es
gestionada por el area de contratacion del hospital con
herramientas ofiméticas y el uso del software ERP para lograr
complementar la informacién requerida en mdédulos como el de
presupuesto e inventarios. La ausencia de un software que
garantice el uso adecuado de la informacion y trazabilidad de
esta en actividades asociadas a la contratacion estatal,
representa un riesgo al no contar con mecanismos de auditoria
gue permitan establecer trazabilidad en el proceso.

Disponer de un mdédulo de gestion de contratacidén para el uso
en el proceso de contratacion del hospital.

Mejora del proceso actual de contratacion a nivel de
planeacion, elaboracion y ejecucion de los contratos.
Contar con informacién estructurada y disponible en un
sistema de informacion.

Toma de decisiones basada en datos.
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Alcance

Seguimiento a las solicitudes de elaboracion de contratos
por parte de las &reas que requieren la elaboracion de un
contrato.

Acceso a la informacion de contratos y sus anexos de
manera inmediata por encontrarse en formato digital.

Andlisis, disefio, desarrollo, documentacion, pruebas e
implementacion de un médulo de gestidon de contratacion para
el uso en el hospital.

3.11.8 Fortalecimiento de la seguridad de la informacion

Tabla 34. Caracterizacion PR016. Fortalecimiento de la seguridad de la informacion.

ID del proyecto

Nombre del

proyecto

Justificacion

Objetivos del
proyecto

Beneficios

Alcance

PRO016 Fortalecimiento de la seguridad de la informacion

Fortalecimiento de la seguridad de la informacion

Conforme a las detecciones y necesidades generadas en la
consultoria en Seguridad de la informacién, se requiere una
iniciativa que pretenda romper brechas encontradas, dando
cumplimiento al Modelo de Seguridad y Privacidad de la
Informacién — MSPI establecido por el Ministerio de Tecnologias
de la Informacion y Comunicaciones - MinTic. Teniendo en
cuenta que la E.S.E. Hospital Universitario Hernando
Moncaleano Perdomo de Neiva, es una entidad de tercer nivel
y el cual requiere fortalecer la seguridad de la informacion de
cada uno de los procesos y actividades que se realizan a diario
en cada una de las areas de la institucion.

Fortalecer la seguridad de la informacion en el HUHMP.

Reducir los riesgos de tener incidentes de seguridad.
Mejorar la confianza de los usuarios internos y externos
en los servicios.

Estructurar el proceso de seguridad de la informacion.
Adoptar y aplicar el MSPI definido por MinTic.

Alta disponibilidad sobre los dispositivos de seguridad
perimetral.
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3.11.9 Gestion del conocimiento, formacidn continua en uso y apropiacién

Tabla 35. Caracterizacion PR0O17. Gestion del conocimiento, uso y apropiacion e innovacion.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

PRO017 Gestion del conocimiento, formacion continua en uso y
apropiacion

Gestion del Conocimiento, Uso y Apropiacion e Innovacion

El valor del conocimiento de una organizacion se obtiene
mediante la suma de su capital humano o intelectual y en su
capital estructural, donde es importante capturar el
conocimiento tacito y explicito de la entidad. Un ejemplo de
esto, son los proyectos de desarrollo los cuales son ejecutados
bajo condiciones complejas, con equipos interinstitucionales y
multisectoriales en contextos variados. No obstante, los retos
gue se enfrentan muchas veces comparten caracteristicas
similares. Al documentar e intercambiar experiencias, los
equipos de proyectos pueden estar mejor informados y
preparados para alcanzar los resultados esperados.

Por lo anterior, es importante abordar la formacion continua
hacia los usuarios internos de la E.S.E. Hospital Universitario
Hernando Moncaleano Perdomo de Neiva, en conjunto con el
area de bienestar laboral para implantar los temas estratégicos
en servicios Tl dentro del Plan Institucional de Capacitacion —
PIC, donde en apoyo con la Oficina Asesora de Sistemas de
Informacion Hospitalaria — OASIH, se lleve a cabo la ejecucion
de la misma.

Definir las herramientas para apoyar la gestion,
almacenamiento y transferencia de conocimiento para el
fortalecimiento de la formacién continua en uso y apropiacion
para los usuarios internos de la E.S.E. Hospital Universitario
Hernando Moncaleano Perdomo de Neiva.

Segun el departamento de funcién publica algunos de los
beneficios de implementar la gestion del conocimiento son los
siguientes:
e Implementa mecanismos para mitigar la fuga del capital
intelectual.
e Mejora las herramientas de gestion.
e Fortalece los procesos de ensefianza y aprendizaje.
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e Transversaliza el conocimiento necesario a los
servidores.

e Promueve procesos de investigacion.

e Fomenta la innovacion dentro de la entidad.
Es aconsejable que la gestion del conocimiento cuente con una
Politica aprobada por la alta direccion del hospital, desde el
punto de vista institucional el proyecto de gestion del
conocimiento debe definir un modelo de gestion del
conocimiento que incluya el proceso, los objetivos a corto y
largo plazo, a corto para poder validar que el proceso va en
buen camino y a largo plazo para crear y comunicar un
panorama, metodologias, a nivel de conocimiento definir el flujo
de creacion, modo de la transferencia, definir un mapa e
identificar las herramientas tecnoldgicas que apoyaran la
Alcance gestion del conocimiento.

Desde el punto del area de tecnologias de la informacion, se
deben definir las herramientas apoyar la gestion de
conocimiento, algunas de ellas son:

Portales de conocimiento.

Herramientas de gestién documental.
Herramientas de inteligencia de negocio.
Base de datos de experticia.
Repositorios de documentos.

3.11.10 Plataforma de entrenamiento virtual

Tabla 36. Caracterizacion PR018. Redisefio y relanzamiento de E-Learning.

ID del proyecto PR018 Plataforma de entrenamiento virtual

Nombre del Redisefio y Relanzamiento de la Herramienta web E-
proyecto Learning

Dentro de los objetivos estratégicos del HUHMP, contempla el
fortalecimiento la gestion del Talento Humano, orientandola
hacia el mejoramiento continuo y al logro de los objetivos
Justificacion institucionales a través del desarrollo, el reconocimiento, el
bienestar y la motivacion de los grupos de interés. Es asi, como
en el Plan Institucional de Capacitacion — PIC que establece el
area de Talento Humano, donde incorporan una variedad de
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temas para el fortalecimiento de informacion en pro del
rendimiento de los procesos.

Por lo anterior, el area de Tl posee la responsabilidad de apoyar
estas actividades planteadas y es por ello que dispone de una
plataforma web E-Learning, donde permite capacitar a los
colaboradores del hospital y para ello, es fundamental que los
colaboradores se sientan cémodos en interactuar en una
plataforma de formacion que sea atractiva y dinamica para
incrementar el constante uso de la misma.

1. Actualizar y fortalecer la herramienta E-Learning en su
Gltima version, emitida por la plataforma.

2. Brindar una interfaz atractiva para el uso e interaccion
constante por parte de los interesados.

3. Brindar conocimiento a los colaboradores, la nueva
metodologia de uso de la plataforma.

4. Impulsar el uso y acceso a los cursos aplicables en la
plataforma.

5. Publicar a través de politica de dominio, el contenido de
la plataforma web E-Learning para todos los
colaboradores conectados a la red interna del HUHMP.

e Brinda capacitacion flexible y gratuita a los
colaboradores.

e Posibilita a los colaboradores llevar a cabo un
aprendizaje constante.

e Genera la oportunidad de poder llevar a cabo los cursos
a través de sus dispositivos moviles, ingresando desde
el enlace https://formacion.hospitalneiva.gov.co/

e Brinda aprendizaje en conocimientos que aplican para
fortalecer la ejecucién de los procesos del HUHMP.

e Generar destrezas y habilidades en el uso y manejo de
la plataforma.

e Eliminacion de barreras fisicas y temporales.

e Oportunidad de acceder al aprendizaje permanente,
adaptado a las necesidades del colaborador.

La iniciativa debe ir acompafiada de un programa de formacion
gue debe estar encabezado por el area de talento humano, la
cual se encargue de definir la planificacion, los objetivos del
aprendizaje, los contenidos, las actividades, la calificacion, la

Objetivos del
proyecto

Beneficios

Alcance
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adaptabilidad y el disefio. Sin embargo, desde el area de TI, el
alcance de la plataforma sera:

Disponer de una plataforma actualizada, con origen de disefio
corporativo, agradable y de facil acceso para la interaccion de
los cursos ofrecidos, donde los colaboradores se animen a
participar de forma activa en el fortalecimiento de sus
conocimientos. De tal forma, que se pueda relanzar la
plataforma existente, dando a conocer la metodologia de su
uso.

3.11.11 Fortalecer y salvaguardar la informacién generada por los residuos
tecnoldgicos

Tabla 37. Caracterizacion PR019. Disposicion final de residuos tecnoldgicos.

ID del proyecto PR019 Residuos Tecnolbgicos

Nombre del Fortalecer y salvaguardar la informacién generada por los
proyecto residuos tecnologicos

Con el propésito de fortalecer el programa de disposicién final
de los residuos tecnolégicos que cuenta el HUHMP de acuerdo
a lo establecido con la normatividad del gobierno nacional, es
fundamental salvaguardar la informacion de los datos que son
registrados en los diferentes formatos estandarizados,
indicadores, actas, certificaciones de disposicién final de estos
residuos que se genera en las diferentes areas, entre otros. Es
por ello, que se pretende fortalecer el mecanismo de
salvaguardar la informacién correspondiente, optimizando los
procesos de esta actividad; de tal forma que se incluya para la
disposicion de los Residuos de Aparatos Eléctricos y
Electronicos — RAEE que se obtiene de las diversas actividades
generadas por mantenimientos, obsolescencias de equipos, y
cualquier otro material qgue sea generado diariamente.

1. Optimizar los procesos de control de los residuos

tecnoldgicos que se generan.

2. Salvaguardar la informacion.

e F&cil acceso a la informacion.
Beneficios e Apoyo del aplicativo, donde se deposite toda la
informacién categorizando el tipo de residuos.

Justificacion

Objetivos del
proyecto
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e Proteccion de la informacion por el periodo requerido
segun el marco normativo aplicable.
Concientizar al area responsable, en salvaguardar la
informacion en el aplicativo Gestion Documental - Extranet
existente por la E.S.E. Hospital Universitario Hernando
Moncaleano Perdomo de Neiva, para el fortalecimiento del facil
acceso de la informacién cuando se requiera.

3.11.12 Portal pacientes y portal productos

Tabla 38. Caracterizacion PR020. Portal Paciente y portal productos.

ID del proyecto PR020 Portal paciente y portal productos
Nombre del

proyecto

Portal Pacientes y Portal Productos

Se requiere disponer de un portal que realice tramites y
transacciones en linea que evite la pérdida de la informacién
clinica del paciente, que evite reprocesos para el paciente, que
mejore los procesos de atencion del usuario, que apoye a
resolver los principales motivos de quejas y reclamos
relacionadas en el informe de gestion 2020:

Justificacion e Inconformidad con las atenciones ofrecidas: Ordenes

médicas, reglamentos y trato de personal.

e Falta de oportunidad para acceder a los servicios.

e Falla en los canales de acceso: Call Center.

e Citas médicas a usuarios por dificultades para
comunicarse con el Call Center.

e Mejor comunicacion médico — paciente - familia.
Desarrollar una solucién web y movil para la gestion de los
Objetivos del ciudadanos interesados para realizar transacciones en linea de
proyecto tal manera que se maximice la confiabilidad y el uso eficaz y
eficiente de la informacion.

e Abrir mas canales de comunicaciéon para que fluya la

informacién de manera eficiente.

e Mejora la participacién del paciente en la gestion de sus
datos de salud y tratamiento de su enfermedad mediante
el involucramiento.

e Emitir de forma correcta las recetas de medicamentos.

Beneficios
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e Mejorar la satisfaccion en los pacientes.
e Aumentar la productividad y eficiencia del HUHMP.
Portal pacientes:

¢ Informacion de programas y portafolio de los servicios de
promocion y prevencion para el paciente.

e Actualizacion de datos.

¢ Informacion de la historia clinica del paciente.

e Gestion de citas médicas y resultados de laboratorio y de
imagenes diagnosticas.

e Gestion de tramites: incapacidades, autorizaciones.

e Gestion de medicamentos y drogueria en linea.

e App de gestibn de citas médicas y seguimiento al
paciente.

Alcance

Portal proveedores:

Actualizacion de informacion.
Radicacion de tramites y novedades.
Gestion de autorizaciones.

Gestidn de facturacion y pagos.
Consulta de PQRS.

3.11.13 Adopcidn del concepto de disefio UX/UI en la pagina web

Tabla 39. Caracterizacion PR021. Adopcion del concepto de disefio UX/UI en la pagina web.

PR021 Adopcién del concepto de disefio UX/UI en la pagina
web del HUHMP

Nombre del Adopcion del concepto de disefio UX/UI en la pagina web
proyecto

ID del proyecto

Conforme a lo establecido en la RESOLUCION N° 001519 DE
24 DE AGOSTO DE 2020 en su ARTICULO 3. Directrices de
accesibilidad web. A partir del 1 de enero del 2022, los sujetos
obligados deberan dar cumplimiento a los estandares AA de la
Guia de Accesibilidad de Contenidos Web (Web Content
Accesibillity Guidelines - WCAG) en la versién 2.1, expedida por
el World Web Consortium (W3C), conforme con el Anexo 1 de
la presente resolucién aplicable en todos los procesos de

Justificacion
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actualizacion, estructuracion, reestructuracion, disefo, redisefio
de sus portales web y sedes electronicas, asi como de los
contenidos existentes en ésas.

La E.S.E. Hospital Universitario Hernando Moncaleano
Perdomo de Neiva, debe propender por el cumplimiento de los
lineamientos dados por el gobierno nacional y actualmente el
contenido de la pagina web no cumple en su totalidad con
lineamientos respecto a accesibilidad web contenidos en la
norma NTC5854 vy los criterios expuestos en Gobierno Digital.
La informacién dispuesta en la pagina no esta enfocada a cubrir
las necesidades de informacion de los grupos de interés ni
cuenta con un disefio centrado en el usuario.
Objetivos del Adaptar el contenido publicado a los lineamientos del concepto
proyecto UX/Ul y Gobierno Digital.
e Informacion util para el usuario final de la pagina web.
e Cumplimiento de los lineamientos y criterios expuestos
en las politicas de Gobierno Digital y la norma NTC5854.
e Mejora la experiencia de los usuarios cuando navegan
en la pagina web.
e Mejoramiento en la percepcion de la imagen corporativa
Beneficios por parte de los grupos de interés.

e Posicionamiento de la pagina web en buscadores.

e Contar con compatibilidad de la pagina web con los
diferentes navegadores y dispositivos.

e Las personas que tengan discapacidades visuales,
auditivas o cognitivas podran acceder y comprender los
contenidos de la pagina web.

Durante la vigencia 2021 se debera estimar los recursos
requeridos para que desde la vigencia 2022 hasta la vigencia
2023, se estructuren los planes de accion para cada vigencia,
gue permitan ajustar la pagina conforme al concepto de disefio
UX/UI y adoptar las directrices de la norma NTC5854 en el
marco de la politica de Gobierno Digital.

Alcance
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3.11.14 Interoperabilidad entre sistemas de informacion

Tabla 40. Caracterizacion PR022. Interoperabilidad de los Sistemas de Informacion.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

Beneficios

Alcance

PR022 Interoperabilidad de los sistemas de informacion del
HUHMP

Implementacién del intercambio de datos entre los
diferentes sistemas de informacién

Se requiere eliminar la necesidad de introducir datos
manualmente en varios programas y de tener que analizar datos
en las distintas soluciones individualmente, lo que ocasiona
pérdida de tiempo, aumento de costes laborales y generando
mayores riesgos de errores humanos.

1. Comprender el proceso de implementacion y los diversos
meétodos disponibles para el intercambio de datos con los
sistemas de informacion.

2. Implementar el intercambio de datos en el HUHMP.

e Promueve la productividad y la eficiencia operativa:
Minimiza los errores humanos y el tiempo dedicado al
formateo de datos a través de la traduccion vy
transferencia automaticas.

e Gestion de datos optimizada: Los sistemas de
informacion integrados permite a los usuarios examinar
todos los programas mediante un formato de datos
comun, lo que da a la administracion una perspectiva
mas clara de su rendimiento general.

e Gastos reducidos - un sistema de integracion reduce los
costos de mano de obra al manejar automaticamente la
generacion de datos que de otro modo requeriria mano
de obra adicional.

e Servicio al ciudadano mejorado - un sistema de
informacion integrado aumenta la velocidad de servicio
al cliente al eliminar la necesidad de navegar a través de
multiples procesos.

Un proyecto de integracion requiere una planificacion amplia,
disefo del sistema y desarrollo de software para garantizar una
implementacion exitosa.

e |dentificar los requisitos de integracion desde el punto de
vista de la operacion, procesos o informacion.
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e |dentificar los diferentes métodos de integraciéon que
existen y cuales se pueden implementar de acuerdo a las
necesidades (APIl, Webhooks, Integration Services
Components ISC, Orchestration, otros).

e Disefiar la arquitectura de la integracion.

e Desarrollar un plan de implementacion.

e Implementar la solucién.

3.11.15 Fase 1: Andlisis para la ingenieria en los procesos

Tabla 41. Caracterizacion PR023.Fase |: Andlisis para la reingenieria en los procesos.

ID del proyecto

Nombre del
proyecto

Justificacion

Objetivos del
proyecto

PR023 Fase 1: Andlisis para la reingenieria en los procesos del
HUHMP

Fase 1: Andlisis para la reingenieria en los procesos

El area de TI considera que hay procesos obsoletos,
ralentizados, en los cuales se ejecutan actividades
innecesarias, algunos se vuelven reprocesos que terminan en
ineficiencia. Estas dificultades pueden estar generando gastos
en tiempos y costos que se deben mejorar, adicional se requiere
mediante esta iniciativa se ayude a resolver algunos de los
principales motivos de quejas y reclamos:
e Saturacion de agendas, citas meédicas y examenes
diagndsticos.
e Falta de oportunidad para acceder a los servicios: Tanto
ambulatorios como Hospitalarios.

Por ello es importante tener el apoyo de las areas de calidad y
planeacion de la E.S.E. Hospital Universitario Hernando
Moncaleano Perdomo de Neiva, para analizar aquellos
procesos que requieren de reingenieria para asi recopilar la
informacién necesaria y adoptar los ajustes correspondientes,
donde se adopte la estandarizacion de los procesos a través de
los documentos debidamente aprobados por la alta gerencia.

Implementar un proyecto que permita iniciar en el analisis de los
procesos establecidos y asi poder optimizar ya sea los procesos
criticos del HUHMP o los que requieren con urgencia ser
atendidos.

iCorazon para Servir!
Calle 9 No. 15-25 Call center: 608-8715907

Linea Gratuita: 018000957878 Correo Institucional: Hospital.universitario@huhmp.gov.co
Facebook: ESE Hospital Universitario Hernando Moncaleano Perdomo. Twitter: @HUNeiva
Instagram: hospital Universitario Neiva. YouTube: hospital Universitario Neiva

www.hospitalneiva.gov.co
Neiva — Huila - Colombia



http://www.hospitalneiva.gov.co/

FECHA DE EMISION
FI0SPITAL

NIVERSITARIO VERSION: 07

oo iocuenoronn | PLAN ESTRATEGICO DE TECNOLOGIAS CODIGO:

Empresa Social del Estado DE INFORMACION - PETI GI-SI-M-001D
PAGINA: 84 de 89

e Controlar y dar seguimiento del proceso en todo
momento de forma detallada y completa, pudiendo
conocer su estatus de forma inmediata.

e Identificar cuellos de botella, tareas redundantes o las
que no generan valor.

e Conocer exactamente lo ocurrido en cada paso del
proceso, a través del registro o rastro que se genera de
cada actividad.

e Controlar las reglas o politicas para que se apliquen a
diferentes procesos de manera homogénea.

Identificar los procesos a analizar, sus objetivos, actividades,
usuarios internos y areas involucradas, que informacion viaja,
¢ Esta generando el resultado esperado?, ¢Ddénde se tienen los
principales bloqueos?

Beneficios

Repensar los procesos: ¢Se puede llevar a cabo de una mejor
forma?, ¢Donde se paraliza el proceso?, ¢Se pueden mejorar
los tiempos del proceso?, ¢Coémo reduzco las brechas si
Alcance existen?

Implementar: Una vez se conozca las oportunidades de
cambios y las mejoras que puedan generarse, se procede el
redisefio del proceso.

Automatizar: Una vez redisefiado el proceso o workflow se hace
uso de las capacidades de los sistemas para llevar a cabo las
tareas.

3.12 Hoja de ruta

La hoja de ruta, contempla los proyectos e iniciativas enfocadas en tecnologias de la
informacion para ejecutar por parte de la E.S.E. Hospital Universitario Hernando
Moncaleano Perdomo de Neiva en los periodos del 2022 al 2024. Cada uno de los proyectos
identificados en la hoja de ruta, atiende los pilares estratégicos de Tl definidos en el
presente Plan Estratégico de Tecnologias de la Informacion - PETI.

Se analizan las iniciativas propuestas por la mesa de servicios en apoyo con la Oficina
Asesora de Sistemas de Informacion Hospitalaria — OASIH, con el fin de identificar los
proyectos que se adoptaran y priorizaran de acuerdo al criterio y necesidad. De esta
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manera, se busca crear una hoja de ruta que permita dar cumplimiento a los objetivos
institucionales.

Es importante tener en cuenta la hoja de ruta que se soporta, para realizar ejecucion y
seguimiento por parte de la Oficina Asesora de sistemas de Informacién Hospitalaria -
OASIH a cada uno de los proyectos contemplados en el presente documento.

A continuacién se relaciona la construccion de la hoja de ruta con sus respectivos
proyectos.
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Figura 5. Hoja de Ruta de Proyectos HUHMP.
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4 EVALUACION

La evaluacion del PETI actualmente, se realizara por medio de un indicador dispuesto para
medir el grado de implementacion de los proyectos contemplados, el cual tendra un periodo
de medicion anual.

e Proporcion de proyectos de tecnologias de la informacion

Total de proyectos implementados de tecnologias de la informacion en el PETI / NUmero
total de proyectos de tecnologias de la informacion programados en el PETI X 100.

Ademas, se dispone de un tiempo en los comités de autocontrol de la Oficina Asesora de
Sistemas de Informacion Hospitalaria para evaluar el avance de las iniciativas y proponer
acciones de mejora que aseguren el cumplimiento de los objetivos del Plan cuando se
requiera.

5 ANEXOS

e Fichas técnicas de indicadores: Proporciébn de proyectos de tecnologias de la
informacién.

6 CUADRO DE CONTROL DE RESPONSABILIDADES

ELABORO REVISO APROBO
NOMBRE: NOMBRE NOMBRE:
Mayer Lozano Tovar Ormalia Vargas Montero Emma Costanza Sastoque
Marleny Quesada Losada Menaca
CARGO: CARGO: CARGO:
Profesional Universitario Jefe Oficina Asesora de Gerente
Agremiado Sistemas de Informacion
Jefe Oficina Asesora de
Planeacién, Calidad vy
Desarrollo Institucional
FECHA: FECHA: FECHA:
Diciembre 2022 Diciembre 2022 Enero 2023

iCorazén para Servir!
Calle 9 No. 15-25 Call center: 608-8715907
Linea Gratuita: 018000957878 Correo Institucional: Hospital.universitario@huhmp.gov.co
Facebook: ESE Hospital Universitario Hernando Moncaleano Perdomo. Twitter: @HUNeiva
Instagram: hospital Universitario Neiva. YouTube: hospital Universitario Neiva
www.hospitalneiva.gov.co
Neiva — Huila - Colombia



http://www.hospitalneiva.gov.co/

FECHA DE EMISION
“OSPlTAL PLAN ENERO 2023
NIVERSITARIO , , VERSION: 07
weruano woncacaso peroomo. | PLAN ESTRATEGICO DE TECNOLOGIAS cODIGO:
Empresa Social del Estado DE INFORMACION - PETI GI-SI-M-001D
PAGINA: 87 de 89

7 CONTROL DE CAMBIOS

VERSION

FECHA DE
APROBACION

DESCRIPCION DE CAMBIOS REALIZADOS

01

Noviembre 2017

Emision del documento

02

Julio 2018

Se realiz6 la actualizacion del Plan realizando un ajuste a los
proyectos, a los inventarios de TI, los procesos TIC, proyeccion del
presupuesto.

03

Diciembre 2018

Se realizé la actualizacion del Plan en los items necesidades de
Informacién, inventario de TI, procesos TIC, proyeccion del
presupuesto y evaluacién del PETI.

04

Diciembre 2019

Se realizé la actualizacion del Plan en los items funciones de los
cargos establecidos para la oficina SIH, Inventario Tl, proyectos TIC,
proyeccién del presupuesto y evaluacion del PETI.

05

Diciembre 2020

Se realizd la actualizacién del PETI en cuanto a los items marco
normativo, sistemas de informacion, funciones de los cargos
establecidos para la oficina SIH, Inventario TI, proyectos TIC,
proyeccién del presupuesto.

06

Diciembre 2021

Se realiz6 actualizacion del PETI en cuanto a la introduccidn, objetivo

general, alcance, marco normativo de acuerdo a orden cronolégico,

situacién actual, servicios tecnolégicos, plan de comunicaciones del

PETI.

Se realizd inclusién de item del PETI en cuanto a la alineacién

estratégica, objetivos ONU, estrategia nacional: Plan Nacional de

Desarrollo 2018 - 2022, contexto nacional, contexto institucional,

tendencias tecnoldgicas, vision del area TIC 2020 — 2024, matriz

DOFA de TIC, objetivos estratégicos de TI, modelo de gestién TI,

proyeccién del presupuesto del area OASIH, presupuesto actual para

proyectos de TI, plan de proyectos de servicios tecnol6gicos,

identificacion de hallazgos y brechas, situacién objetivo, lineamientos

ylo principios que rifen el plan estratégico de TIC, estructura de

actividades estratégicas, plan de intervencion sistemas de

informacion, portafolio de iniciativas y proyectos:

Gobierno de datos.

Fortalecimiento del gobierno de TI.

Telemedicina fase 1: Estructuracién del proyecto.

Mejoramiento de los servicios tecnolégicos e infraestructura

de Tl — Centro de datos.

Alta disponibilidad de infraestructura tecnologica.

Actualizacion de centro de cableados y equipos activos de

red.

¢ Mejoramiento de los servicios tecnologicos e infraestructura
de Tl — Copias de seguridad (servicio en la nube).

e Desarrollo de aplicacién complementaria — Modulo némina y
talento humano.
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e Desarrollo de aplicacién complementaria — Médulo de gestién
oncoldgica.

e Desarrollo de aplicacion complementaria — Médulo de
referencia y contrareferencia.

e Desarrollo de aplicacion complementaria — Médulo cuentas
médicas.

e Desarrollo de aplicacion complementaria — M6dulo central de
mezclas.

e Desarrollo de aplicacién complementaria — Médulo gestion de
contratacion. Fortalecimiento de la seguridad de la
informacion.

e Gestion del conocimiento, uso y apropiacion e innovacion.

o Redisefio y relanzamiento de la herramienta web E-Learning.

¢ Mejoramiento de los servicios tecnoldgicos e infraestructura
de Tl — Zona WIFI gratis.

e Fortalecer y salvaguardar la informacion generada por los
residuos tecnoldgicos.

e Portal paciente y portal productos.

¢ Adopcién del concepto de disefio UX/UI en la pagina web.

e Implementacién del intercambio de datos entre los diferentes
sistemas de informacion.

e Fase 1: Anélisis para la reingenieria en los procesos.

e Se elimina item del PETI, en relacién a la metodologia
utilizada, rupturas estratégicas.

07 Enero 2023

Se realiza ajuste y actualizacibon al marco normativo (2.3);
definiciones (2.4); misién del contexto institucional (3.1.5.1).

Se incluye el Modelo operativo, mapa de procesos (3.3).
Se elimina tabla de proyeccion del presupuesto del area OASIH.

Se ajusta y actualiza tabla de presupuesto para proyectos de TI,
incorporando uso y apropiacion en la implementacion y continuidad
del soporte a través de mesa de servicio y eliminando la optimizacion
de los procesos basados en gobierno digital (3.3.1.4).

Se ajusta y actualiza tabla de plan de servicios tecnolégicos,
incorporando uso y apropiacion en la implementacién y continuidad
del soporte a través de mesa de servicio y eliminando la optimizacion
de los procesos basados en gobierno digital (3.4.2).

Se elimina tablas y listado de proyectos.

Se ajusta el plan de implementacién de procesos, eliminando la
caracterizacion de los procesos tic y actualizandola conforme a la
version vigente del procedimiento de gestion de la tecnologia y la
informacion (3.5.2).
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Se ajusta tabla de herramienta de analisis (3.6.1).

Se adapta nombre de cadena cliente proveedor del proceso Gestién
de la tecnologia y la informacién, actualizando tabla de la misma
(3.6.3).

Se actualiza tabla de transaccion de la informacion de las
aplicaciones del HUHMP - Catalogo de sistemas de informacién
(3.7.12).

Se actualiza responsables en la tabla del plan de comunicaciones del
PETI (3.9.1).

Se ajusta y actualiza portafolio de iniciativas y proyectos (3.10),
guedando en el siguiente orden:
e Gobierno de datos
e Fortalecimiento del gobierno de TI
e Telemedicina fase 1: Estructuracién del proyecto
¢ Mejoramiento de los servicios tecnoldgicos e infraestructura
de TI:
- Centro de datos
- Implementacion IPv6
- Copias de seguridad (servicio en la nube)
- Zona wifi gratis
Alta disponibilidad de infraestructura tecnoldgica
Actualizacion de centros de cableados y equipos activos de
red
e Desarrollo de aplicaciones complementarias bajo el modelo
de fabrica de software tercerizada:
- Médulo némina y talento humano
- Médulo de gestion oncologica
- Médulo de referencia y contrareferencia
- Modulo cuentas médicas
- Modulo central de mezclas
- Médulo gestion de contratacién
Fortalecimiento de la seguridad de la informacion
Gestion del conocimiento, uso y apropiacion e innovacion
Redisefio y relanzamiento de la herramienta web E-Learning
Fortalecer y salvaguardar la informacion generada por los
residuos tecnoldgicos
Portal pacientes y portal productos
Adopcidn del concepto de disefio UX/UI en la pagina web
Implementacién del intercambio de datos entre los diferentes
sistemas de informacién
e Fase 1: Andlisis para la reingenieria en los procesos

Se ajusta y actualiza hoja de ruta (3.12).
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